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OPEN EMS Service & Sikkerhedscenter

Bygningsautomationssikkerhed for brugere uden
forudgaende IT-viden

Hvert bygningsautomationssystem har brug for DDC-komponenter, der er sikre, og som beskytter mod tredjeparts-
adgang. Denne ngdvendige it-sikkerned medfarer en hel del udgifter og kraever ofte dybdegéende it-viden. Med

det nye Service & Sikkerhedscenter og dets sikkerhedsfunktioner, tilbyder OPEN EMS (DDC) -platformen fra DEOS AG
en enkel og pragmatisk lgsning.

Accepten der gives for at aktivere controllerens sikkerhedsindstillinger for at sikre sikker IT,

der er knyttet til bygningen, gges markant takket veere standard firewallindstillinger, ‘ ! SERVICE &
en brugergreenseflade, der er let at navigere og en raekke forskellige I \ 7 SECURITY
indstillinger med markeringsfelter, der let kan forstas. . 2

= HTTPS-krypteret controlleradgang
= Sikkerhedscertifikater, der let administreres
= Praktisk brugeradministration

OPEN EMS
med sikkerhedsfunktioner —
DDC controller fra DEOS AG

Hvordan skiller OPEN EMS Service &
= DSOSAG  rowsrne Sikkerhedscenter sig ud fra andre produkter?

Firewall mode

Hvad det kan koges ned til er: Enkelhed. Vi mener,
S at det er vigtigt, at indstillingsmulighederne for sikkerheds-
T e funktionerne praesenteres pa en klar og forstaelig made.

Af denne grund udviklede vi den nye intuitive grafikske-
brugerflade, med det formal at en enhver medarbejder skulle
kunne konfigurere firewallindstillinger uden dybdegaende
IT-viden eller forudgaende traening. Dette hjeelper med at
minimere risikoen af forkerte indstillinger og hjeelper
saledes med at sikre IT-sikkerhed for bygningen.

Fordi: Hvad er grunden til at have et IT-sikkerhedssystem,
hvis dets kompleksitet simpelthen er overveeldende?
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aPEN EMS Service & Sikkerhedscenter

Sikkerhed takket veere intuitive firewall-tilstande

Sikkerhedsindstillingerne i Service & Sikkerhedscenteret er nemme at bruge. Brugere af OPEN EMS kan tilfgjes og
administreres, inklusive en udlgbsdato efter anmodning. Brugeren kan ogsa vaelge en af tre firewalltilstande: Inaktiv,
vedligeholdelse og drift. Det er her, forudkonfigurerede sikkerhedsindstillinger kan gares specifikke for den enkelte sag.
Justeringer kan ogséa foretages via sliders. Eksperttilstanden giver yderligere firewallindstillingsmuligheder for med-
arbejdere med IT-ekspertise, hvorved der oprettes datahistorikker for konfigurationseendringerne og login- og logout-
processerne. P& denne made kan funktionerne fra Service & Sikkerhedscenter bruges af enhver medarbejder uden
dybbere IT-ekspertise.

il Inaktiv. Vedligeholdelse. Drift [l
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v Oversigt over funktioner:

Bortset fra tilstandene "inaktiv' og "drift" muligger = Brugeradministration, der kan tilpasses
vedligeholdelsestilstanden yderligere porte til indgdende Historik over konfigurationsaendringer

forbindelser. Dette gar det muligt at uploade nye kontrol- Professionel it-beskyttelse, der er nem at bruge

programmer til f.eks. DDC-controlleren via Uploader. Ingen tidligere IT-ekspertise kreevet

Sessionstimeren nulstiller automatisk controlleren til Sikkerhed leveret af firewall, certifikater og HTTPS
driftstilstand efter hver vedligeholdelsesintervention. Konfigurationsfiler kan importeres og eksporteres

Séledes forhindres de sikkerhedsfejl der opstar pa grund Klientfri adgang via standardbrowser

af midlertidige &bning og lukning af porte. Leveres med forudkonfigurerede indstillinger for sikker drift
Gratis sikkerhedsopgraderinger er mulige pa et senere tidspunkt
Overfgrsel af OPEN EMS sikkerhedsindstillinger via traek og slip
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Alle disse funktioner har til formal at lette den praktiske
anvendelse iht. princippet om "hold det smart og simpelt".
Med dette intuitive betjeningskoncept, er sikring af
controllere billig - og kraever ingen IT-ekspertise.
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