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Driftsmodel 1: Applikationsservice srtarens it
T E—

Med applikationsservice tilbyder Statens It en Igsning, hvor alle vedligeholdelses- og driftsmaessige aspekter
handteres af Statens It. Applikationsservice kan betragtes som en end-to-end serviceydelse, hvor kunden blot
skal ”saette stikket i veeggen” og kan ngjes med at henvende sig ét sted for at fa service.

Kunden drager dermed nytte af den voksende standardisering og harmonisering af it i staten og opnar bedre
digitale samarbejdsmuligheder pa tvaers af institutioner, hgjere sikkerhedsniveau og bedre support.

Udvikling, vedligeholdelse og drift af udvalgte applikationer ud fra
Applikationer

en portEf¢Ije af Standardapp“kationer inden fOf' forskellige ESDH, Fagsystemer, Portaler, SharePoint, Web, etc.
forretningsomrader. Kunderne inddrages i udviklingen af services, sa R

iigdieware
denne sker i takt med kundernes behov. Applikationsservice er en Oracle, SQL, etc.

overbygning pa almindelig applikationsdrift, hvor den anvendte Operativsystem

applikation og alt underliggende software installeres og Windows, Linux, etc.

| Statens

vedligeholdes af Statens It. It

Server/Storage
Virtuel server, fysisk server, datalagring, etc.

Sikker og stabil drift pa udstyr placeret i Statens It’s datacentre og " ’
etvaer
understgttet af leveranceprocesser baseret pa ITIL* og ISO 27001 **.
Kunden har overdraget den tekniske koordinationsopgave, det er at ]
Fysisk lokatic

drive en applikation, helt til Statens It, og behgver dermed ikke selv M2, Kol, Strom, Racks, Fysisk sikkerhed, etc.
have tekniske ressourcer inden for dette omrade.

Overvagning af applikationen via Statens It’s datacenterlgsning.

Formindskede omkostninger vedrgrende vedligehold og drift qua Applikationsservices tilbydes
Statens It’s stordriftsfordele og et etableret samarbejde med inden for fglgende omrader:

leverandgren af applikationen.
e Windowsapplikationer

Adgang til specialister inden for savel de udbudte applikationer og . e
Eksempler pa applikations-

den underliggende infrastruktur. Metoder og veaerktgjer inden for .
service:

drift og vedligehold sikrer kunden en sikker og stabil drift.

. o o o e SIA/VIA
Hgj tilgaengelighed pa applikationer samt afvikling af alle periodiske e Filkassen

aktiviteter i applikationerne. Samtidig kan kunden ved evt. e Fzlles Lync
driftsforstyrrelser fa hjaelp via Statens It’s servicedesk.

* ITIL star for ”IT Infrastructure Library®” og er en samling af standardiserede

VIL DU VIDE MERE?

"best practice”-processer for handtering af it service management.

Du er altid velkommen til at kontakte
** |SO 27001 er en standard for handtering af it-sikkerhed. Statens It er

din it-driftspartner for mere
certificeret af Det Norske Veritas i ISO 27001, og lever saledes op til de

stillede krav. ISO 27001 har aflgst den tidligere standard DS484.

information om driftsmodellerne.
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EN SIKKER SOFTWAREL®@SNING STATENS IT

Med Statens It’s applikationsservice tilbydes kunden som udgangspunkt fglgende:

B  GENERELT:
Statens It stiller en applikationslgsning til radighed for kunden og har det fulde ansvar for udvikling, drift
og vedligehold af denne.

Kunden kan veelge imellem en raekke Igsninger:

— En fysisk klient, hvor Statens It leverer en baerbar pc med de omfattede applikationer. Statens It er

her ansvarlig for “hele kaaden” frem til og med pc, og ydelsen svarer til “Statens it-arbejdsplads (SIA).
— Envirtuel klient, hvor Statens It leverer applikation og drift, og kunden tilgar applikationen via SIA3.
— Virtuelle mobility-lgsninger pa XenMobile-platformen, hvor Statens It leverer apps og drift.

Kunden er ansvarlig for egne pc'er og eget netvaerk (netveerksforbindelse frem til Statens It’s netvaerk),
hvis der vaelges en virtuel Igsning, mens Statens It har det fulde ejerskab af Igsningen.

Statens It’s servicedesk visiterer alle applikationsrelaterede driftsforstyrrelser, uanset arsag.
Servicedesken er saledes ansvarlig for at handtere alle problemstillinger vedrgrende applikationerne
(first og second level support) ved henvendelse fra kunden. Ud over standard-servicedesk kan Statens It
tilbyde en udvidet driftsvagt til handtering af fejl og heendelser klassificeret kritisk (1) eller hgj (2) samt
at varetage kundens brugeradministration.

[ | INFORMATIONSSIKKERHED:
Statens It varetager handtering af alle patchninger vedrgrende applikationen, hvilket sker i de planlagte
servicevinduer med mindst mulig gene for brugerne. Ved kritiske opdateringer kan en hurtigere
udrulning vaere pakraevet, hvilket koordineres med kunden.

Der foretages lpbende backup saledes at applikation, data og datafiler i evt. snitflader kan genetableres
i tilfeelde af Disaster Recovery. Kunden informeres alene i tilfaelde, hvor der er afvigelser i forhold til
Statens It’s standard backup-politik.

Kunden har ingen administrative adgange til prod og pre-prod miljgerne.

@  ITIL-PROCESSER:
Statens It sikrer driften af applikationen og foretager Igbende overvagning af applikationernes
tilgeengelighed. Haendelser handteres sa vidt muligt proaktivt, og der foretages Igbende analyser for at
sikre optimering i driftsafvikling og brug af driftsmiljger samt tilpasninger i applikationen efter sparring
med applikationsleverandgren.

Statens It varetager idriftsaettelse af nye releases af applikationerne, sa det sikres, at driftsplatformen
kontinuerligt fungerer optimalt, og at applikationen fortsat er funktionsdygtig. Idriftsaettelse sker i
henhold til Statens It’s standard-idriftseettelsesproces.

Der foretages en Igbende rapportering af applikationernes tilgeengelighed i den manedlige
servicerapportering.

B UDVIKLING OG VEDLIGEHOLD:
Statens It sikrer, at applikationerne Ipbende videreudvikles og opgraderes i takt med brugernes behov.
Kunderne vil saledes blive konsulteret og inddraget i processen omkring de enkelte applikationers
udvikling og roadmaps via komiteerne.
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STATENS IT

Applikationer Middleware Operativsystem | Server/storage
Ansvarsfordeling og netvaerk

Driftsmodel 1 - ansvarsfordeling

Kunde Kunde Kunde Kunde
Generelt
Ejerskab AR AR AR AR
Licens (Lifecycle management) AR AR AR AR
Driftsansvar — overordnet AR AR AR AR
Vedl. ansvar — overordnet AR AR AR AR
Support og servicedesk | AR AR AR AR
Informationssikkerhed
Patch management (o] AR |° AR |° AR |° AR
Sikkerhedshandtering g | AR AR AR AR
Adm. adgang — prod/pre-prod ° [ AR AR AR AR
Brugeradgang — prod/pre-prod | AR AR AR AR
Backup |° AR AR AR AR
Restore 1° AR AR AR AR
ITIL-processer
Overvagning og monitorering | AR AR AR AR
Kapacitetsstyring | AR AR AR AR
Konfigurationsstyring AR AR AR AR
Incident management | AR AR AR AR
Problem management | AR AR AR AR
Change management | AR AR AR AR
Performance management | AR AR AR AR
Udvikling og vedligehold
Lgbende udvikling af Igsning Cl AR AR AR AR
Design af Igsning (Isbende) Cl AR AR AR AR
Dokumentation (Igbende) Cl AR AR AR AR
Installation - prod (Iabende) Cl AR AR AR AR
Installationsprgve (Izbende) Cl AR AR AR AR
Overtagelsesprgve (Iabende) Cl AR AR AR AR
Driftspreve (Izbende) * Cl AR AR AR AR

1) Patch management inkluderer alle patches, herunder sikkerhedsopdateringer og servicepakker for det aktuelle niveau
2) Sikkerhedshandtering daekker antivirus scanninger og scanning for ugnsket trafik

3) Teknisk administrativ adgang — kunden har fortsat funktionel adgang

4) Kunden er ansvarlig for driftsprgven overfor applikationsleverandgren

5) Der informeres kun ved fejl og afvigelser

Begrebsforklaring til ansvarsbeskrivelsen:

R Udfgrer (Responsible) opgaven. Der kan veere flere R’er pr. opgave
Ansvarlig (Accountable) for at opgaven gennemfgres. Kun ét A pr. opgave. A kan ogsa veere R

A
C Radspgrges (Consulted) i forbindelse med gennemfgrelse af opgaven (tovejskommunikation)
| Informeres (Informed) om fremskridt — eventuelt ved afslutning af opgaven (envejskommunikation)

PRODUKTBLAD v1.0, maj 2015



