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[bookmark: _Toc462815630]Vejledning til udfyldning
Af Aftalekomplekset fremgår det, at der i forbindelse med drift af applikationer skal udarbejdes driftsdokumentation efter Statens Its retningslinjer, som indeholder en systembeskrivelse og driftsinstruks. Derudover er der en ekstra skabelon til udarbejdelse og gennemførelse af Driftsprøve.
Driftsdokumentationen danner grundlaget for, at Statens It er i stand til sikkert og stabilt driftsafvikle det beskrevne system.
Kvaliteten af instrukserne skal være af en sådan beskaffenhed, at de kan overdrages til tredjemand med ingen eller kun meget lidt kendskab til systemet. Det er Kundens ansvar at levere- og efterfølgende løbende opdatere instrukserne i forbindelse med ændringer i systemet i hele kontraktens løbetid. Det er Kunden, der ejer den udarbejdede driftsdokumentation. 
Skabelon til driftsdokumentationen samt skabelon til driftsprøve findes på Statens Its Serviceportal under punktet vejledninger og skabeloner. Skabelonerne vil løbende blive vedligeholdt.

Det er en forudsætning, at både system- og serverindberetningsblanketterne er udfyldt, gerne før dette dokument initieres, for at sikre at disse oplysninger er på plads. 

Formålet med denne vejledning er at være en hjælp til udfyldelsen af driftsdokumentet. Skulle der opstå tvivl om udfyldelse af et punkt, så kan man læse i denne vejledning hvordan man skal udfylde det.

Denne vejledning indeholder detaljerede beskrivelser af de enkelte punkter i driftsdokumentet. Vejledningen slutter af med en række bilag som forklarer ISO 27000 klassifikationen og de krav og anbefaling Statens It stiller til kunderne.

I dokumentet henvises til Statens Its standard. Den står beskrevet i kundeaftalekompleksets bilag 2 Servicekatalog.

Første gang driftsdokumentskabelonen åbnes så skal dialogvinduet udfyldes. Hvis dette ikke vises, skal man sikrere sig at det er den rigtige skabelon (driftdokument.dotm).


[bookmark: _Toc462815631]Sektion 0.0 Dokumenthistorik
I denne sektion registrerer man hver gang man retter i dokumentet og gemmer det i en ny version.


[bookmark: _Toc462815632]Sektion 1.0 Indledning
[bookmark: _Toc462815633]1.1 System ID
Her angives systemets ID, som det findes i Statens Its Service Management værktøj. Dette er noget Statens It tildeler og udfylder.

[bookmark: _Toc462815634]1.2 Systemnavn
Angiv systemets navn og suppler evt. med et kort navn eller hvad det hedder i daglig tale.

[bookmark: _Toc462815635]1.3 Adgang til systemet
Beskriv hvordan man tilgår systemet, angiv sti eller kommandolinje.
Ved webapplikationer angives web-adressen på systemet og gerne også på admin-siden (hvis den eksisterer). 
Ved windows-applikationer angives stien til den brugervendte side (som vi benytter til at se om systemet er tilgængeligt). Hvis det er muligt så angiv sti til administrations- eller managementmodul så Statens It ved hvor man starter administrationen af systemet.

[bookmark: _Toc462815636]1.4 Systemoversigt
Denne sektion beskriver hvordan systemet er opbygget.

[bookmark: _Toc462815637]1.4.1 Diagram (logisk)
Et eksempel på et logisk diagram:
[image: http://www.ibm.com/developerworks/data/library/techarticle/dm-0804oberhofer/LogicalSystemArchitecture.gif]
Her kan man se hvilke komponenter systemet består af og hvordan de er sat sammen/indvirker på hinanden.

[bookmark: _Toc462815638]1.4.2 Diagram (fysisk)
Et eksempel på et fysisk diagram:
[image: http://www.spyjournal.biz/files/LANnetwork_1.jpg]
Her kan man se servernavne, ip-adresser, portnumre og andet relevant for det tekniske team.

[bookmark: _Toc462815639]1.4.3 Afhængigheder / interaktion med andre systemer
I denne sektion beskrives på hvilken måde systemet er i berøring med andre systemer. Angiv gerne hvilke vigtige eksterne systemer (web, webservice etc.) skal være aktive for at dette system fungerer korrekt.
Angiv også på hvilken måde dette system interagerer med andre systemer (forbindelser ind/ud) hvis relevant.


[bookmark: _Toc462815640]Sektion 2.0 Teknologisk oversigt
Denne sektion viser hvilket snitflader og standardteknologier systemet anvender.
Disse standarder, snitflader og teknologier, som ikke nødvendigvis er en del af løsningen, udgør angrebsvektorer for hacking og malware. Som ansvarlig driftspartner skal Statens It altid sikre sikker drift og det betyder at disse hjælpeteknologier skal kunne sikkerhedspatches. Derfor er der behov for en opremsning af hvad der skal opgraderes og sikkerhedspatches.

[bookmark: _Toc462815641]2.1 Standarder, snitflader og teknologier
Angiv og beskriv de it-standarder som systemet benytter. Det kan fx være MS .Net Framework 4.0 eller Java SDK 3.2. Med snitflader menes hvilke flader vender ud mod verden (muligvis mod andre systemer) som er relevante, fx SOAP, Webservices, AJAX etc. under teknologier forstås netværks- eller operativkomponenter som anvendes af systemer, det kunne være DCOM, MessageQueue, Data pipes etc.

[bookmark: _Toc462815642]2.2 Licensforhold
Beskriv i denne sektion hvilke licensforhold der gælder for løsningen og evt. hjælpeteknologier. Angiv hvem der ejer, vedligeholder, betaler og fornyr licens og hvornår det skal ske (årligt, halvårligt etc.). Angiv gerne en udløbsdato så licensen ikke bare udløber midt i driftsperioden.

[bookmark: _Toc462815643]2.3 Certifikatforhold
Beskriv hvilke certifikater systemet har behov for. Angiv særkilt for SSL- og OCES-certifikater navn, udløbsdato og hvem der skal forny certifikaterne ved udløb.


[bookmark: _Toc462815644]Sektion 3.0 Sikkerhed 
Løsningens sikkerhed beskrives i denne sektion.

[bookmark: _Toc462815645]3.1 Netværksprotokoller, topologi, tegning (IP, VLAN)
I denne sektion indsættes firewall-skemaet for de tre miljøer, der angiver hvilke åbner der foretages for hver server i systemet. Er der generelle kommentarer eller bemærkninger, så indsættes disse i dette afsnit.

[bookmark: _Toc461701075][bookmark: _Toc462815646]3.1.1 Testmiljø
Indsæt firewall-skema for testmiljø her.

[bookmark: _Toc461701076][bookmark: _Toc462815647]3.1.2 Præproduktionsmiljø
Indsæt firewall-skema for præproduktionsmiljø her.

[bookmark: _Toc461701077][bookmark: _Toc462815648]3.1.3 Produktionsmiljø
Indsæt firewall-skema for produktionsmiljø her.

[bookmark: _Toc462815649]3.2 Beskrivelse af sikkerheden i løsningen
Angiv i denne sektion evt. afvigelser fra Statens Its standard sikkerhedsmodel og hvorfor disse er valgt.
Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815650]3.3 Særlige forhold vedrørende virusscanning
Hvis der er særlige forhold i forbindelse med virusscanning, som afviger fra Statens It standard, så angives disse her. Det kunne fx være varsling/eskalation til ekstern part. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.


[bookmark: _Toc462815651]Sektion 4.0 Rettighedsstyring
Integration til Active Directory beskrives i denne sektion. Der angives hvilke typer og hvorledes de er sat op.
Afsnittet og roller og grupper udfyldes i den omfang det giver mening for applikationen og driften.
Driftskonti og eksterne adgange til systemet angives her. Angiv ikke kodeord i dokumentationen, men i et særligt tillæg eller mail.

[bookmark: _Toc462815652]4.1 Integration til Active Directory
Beskriv hvordan systemet integrerer med AD, hvis det er ud over almindelig opslag af brugere: fx benyttes Kerberos eller særlige versioner af AD?

[bookmark: _Toc462815653]4.2 Roller
Angiv de roller som systemet benytter.

[bookmark: _Toc462815654]4.3 Grupper
Angiv de AD-grupper som systemet benytter.
Visse applikationer benytter egne, interne grupper. Angiv da disse og fremhæv de som har admin-rettigheder.

[bookmark: _Toc462815655]4.4 Driftskonti og eksterne adgange
Angiv de driftskonti (servicekonti) som systemet benytter. Mange applikationer har services kørende til afvikling af job eller services (webservice, mailservice etc.). Angiv disse konti.
Hvis der er eksterne adgange, fx administratorer eller konsulenter, angiv da deres konti her.

[bookmark: _Toc462815656]4.5 System logon
Angiv hvilket overordnet login (master login eller administrator) der styrer systemet. I tilfælde af fx SharePoint er der flere konti, da angives Farmadministratorkonto. I tilfælde af driftsmodel 1 og 2 benytter Statens It denne konto til at administrere systemet.


[bookmark: _Toc462815657]Sektion 5.0 Applikationsdrift
Denne sektion beskriver hvordan systemet reetableres i tilfælde af et katastrofenedbrud. Normalt ville det være lig med installationsinstruksen, men der kan være særlige hensyn i forbindelse med restore og afhængigheder af andre systemer som kræver en særlig reetableringsprocedure.

[bookmark: _Toc462815658]5.1 Hvordan reetableres systemet
Beskriv reetableringsprocedure eller henvis til et dokument med denne beskrivelse. I sjældne tilfælde er reetablering lig med installation, så henvises til installationsinstruksen.

[bookmark: _Toc462815659]5.2 Håndtering af Logs
Giv en beskrivelse af placering og håndtering af logfiler. Er det fx aftalt at disse skal slettes/tages backup af/fremsendes til tredje part hver 14. dag, så angiv det i denne sektion.

[bookmark: _Toc462815660]5.3 Beskrivelse af jobkørsler + diagram
Angiv hvilke regelmæssige jobkørsler der finder sted på systemet. Angiv navn, server og servicekonti for hvert af disse. Kommentarer indsættes i bemærkningsfeltet.

[bookmark: _Toc462815661]5.4 Fra hvilken server/servere eksekveres kørslerne
Nogle system indeholder flere applikationsservere og fordeler kørslerne imellem sig. Angiv her hvilke servere der afvikler hvilke jobkørsler.

[bookmark: _Toc462815662]5.5 Jobs afhængighed + diagram
Et eksempel på et jobafhængighedsdiagram:
[image: http://www.filetransferconsulting.com/wp-content/uploads/2011/10/JobFlow_Wait_For_Two.png]

[bookmark: _Toc462815663]5.6 Schedulering af jobs
Angiv her i hvilke regelmæssige periode de enkelte jobs afvikles.

[bookmark: _Toc462815664]5.7 Beskriv hvordan fejlede jobs genbestilles
I tilfælde af et af jobbene fejler, angiv her hvordan kørslen kan genbestilles (og evt. yderligere håndtering).

[bookmark: _Toc462815665]5.8 Genstart af system, herunder rækkefølge
Hvis et system – altså selve applikationen og den delsystemer – skal genstartes er der ofte en bestemt rækkefølge der skal følges. Angiv denne her. Rækkefølgen for genstart af server angives i 7.3.


[bookmark: _Toc462815666]Sektion 6.0 Databasedrift 
Denne sektion beskriver hvordan databaser håndteres og driftes. Hvis der er afvigelser fra Statens It standard, så angives disse afvigelser her med en begrundelse. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815667]6.1 Databaser der indgår i systemet samt krav til disse
Angiv de databaser som indgår i systemet. Udfyld felterne til størrelse og vækst samt sti til database- og databaselogfiler.

[bookmark: _Toc462815668]6.2 Håndtering af databaser
Angiv om systemets databaser kræver at der tages særlige hensyn, fx skal tempdb tømmes hver 2. dag eller mailservicen skal være aktiveret.

[bookmark: _Toc462815669]6.3 Afvigelser fra Statens It standard (begrundet)
Hvis databaserne afviger fra Statens Its databasestandard (se kapitel Bilag 2 - Krav/anbefalinger til kunder og leverandører vedr. databaser) så angiv årsagen hertil.

[bookmark: _Toc462815670]6.4 Backup og restore af databaser
Hvis der ud over Statens It standard er behov for særlig håndtering af backup og restore af database, så angives det hér. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.


[bookmark: _Toc462815671]Sektion 7.0 Serverdrift 
Her beskrives hvordan den daglige backup foretages og om der er særlige krav til opbevaring af medie, samt hvilken periode der er sat for medieskift.

[bookmark: _Toc462815672]7.1 Sikkerhedspatchning af operativsystem
Sikkerhedspatchning af operativsystem foretages i det ordinære månedlige servicevindue, med mindre et andet tidspunkt vælges. Det ordinære servicevindue er tredje torsdag i måneden fra kl. 18
Sikkerhedspatchning kan foretages alle ugedage og påbegyndes hver hele time. Eksempelvis hver tirsdag kl. 23:00, anden søndag i måneden kl. 14:00 eller tilsvarende.

[bookmark: _Toc462815673]7.2 Opsætning og drift af backup
Hvis der udover Statens It standard er behov for opsætning og drift af serverbackup, så bekrives det hér.
Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815674]7.2.1 Krav til opbevaring (periode + medie)
Beskriv særlige krav til opbevaring af serverbackup angives her, hvis disse afviger fra STI standard. Angiv periode og tidspunkt for medieskift. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815675]7.2.2 Krav til restore
Særlige krav til restore af server angives her.

[bookmark: _Toc462815676]7.3 Genstart af server
Angiv i hvilken rækkefølge serverne skal genstartes.
Bemærk, at rækkefølgen til genstart af applikation og dens dele angives i 5.8.


[bookmark: _Toc462815677]Sektion 8.0 Overvågning
Hvis der er afvigelser fra Statens It overvågningsstandard angives årsagen her. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset. 
Den valgte, og evt. tilkøbte, overvågning af systemet beskrives her.
En liste over parametre og metrikker som overvåges i applikationen anføres i denne sektion. Der angives hvilke tærskelværdien der skal reageres på samt hvilken aktion der skal foretages ved alarm.

[bookmark: _Toc462815678]8.1 Afvigelser fra Statens It standard (begrundet)
[bookmark: _GoBack]Begrundede og godkendte afvigelser af Statens It standardovervågning anføres her. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset. Hvia man ikke angiver noget hér, så gælder overvågning for alle servere, inkl. TEST og PREPROD.

[bookmark: _Toc462815679]8.2 Overvågning af applikation (tilkøb)
Er der tilkøbt udvidet overvågning, så angiv det her. Beskriv dem og deres tærskelværdier her. 

[bookmark: _Toc462815680]8.3 Hvilke parametre/metrikker skal overvåges i applikationen
Angiv hvilke elementer der skal overvåges og deres tærskelværdier. 
Tag stilling til hvad der er normal belastning og definer her ud fra hvad forhøjet/spidsbelastning er. Overvej hvor længe en spidsbelastning skal stå på, før der udløses en alarm. Er der forskel på tidspunkt for fx CPU forbrug eller diskforbrug i forhold til tidspunkt på dagen/ugen/måneden? 
Eksempel: Lønkørsel foregår typisk to gange om måneden med meget høj belastning, mens resten af måneden er tæt på nul.

[bookmark: _Toc462815681]8.4 Aktion ved alarm i overvågning
Beskriv hvad der skal gøres i tilfælde af en alarm.

[bookmark: _Toc462815682]8.5 Vagtordning
Beskrivelse af vagtordningen findes i Servicekataloget i Kundeaftalekomplekset. Evt. ekstra aftaler, angives her.

[bookmark: _Toc462815683]Sektion 9.0 Serviceområde 
I denne sektions registreres de aftaler der er gjort med Serviceområdet.

[bookmark: _Toc462815684]9.1 Afvigelser fra Statens It standard supportmodel
Angiv årsagen hvis der er afvigelser fra Statens It standard supportmodel. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815685]9.1.1 Kontakt til servicedesk
Hvem skal servicedesk kontakte, fx systemejer, kundeområde, egen it-afdeling?

[bookmark: _Toc462815686]9.1.2 SLA
Er der afvigelser fra standard-SLA, så beskrives disse her. Standarden kan læses i Servicekataloget i Kundeaftalekomplekset.

[bookmark: _Toc462815687]Metadata
[bookmark: _Toc439751235]Denne sektion udfyldes af Statens It Fagsystemer når dokumentationen modtages og inden den gemmes i SITDOK.
[bookmark: _Toc462815688]Skabelonhistorik
Denne sektion udfyldes af Statens It når der foretages rettelser i skabelonens design og opbygning.
[bookmark: _Toc462815689]Bilag 1 - ISO 27000 Data Klassifikation
Fortrolige informationer og data 
Dette er informationer og data, der har en særlig sensitiv karakter, som kun ledelsen kan få adgang til, eller informationer som kun særligt betroede medarbejdere får adgang til i forbindelse med betroede arbejdsfunktioner, og hvor et brud på fortroligheden kan have særdeles skadelig virkning. Dette kan være oplysninger vedrørende samarbejde med andre myndigheder, eller oplysninger om provisioner og lønningsforhold. I relation til ”Lov om behandling af personoplysninger” §7 og §8”, drejer det sig om f.eks. fagforeningsforhold, helbredsforhold, herunder recepter og patentforslag, samt væsentlige sociale problemer etc. 
Følsomme informationer og data 
Dette er de informationer og data, som kun særligt betroede brugere kan få adgang til for at kunne udøve deres betroede arbejdsfunktioner, og hvor et brud på fortroligheden kan have skadelig virkning for organisationen, samarbejdspartnere og borgere. Det kan dreje sig om sags-, budget- eller regnskabsdata. I relation til ”Lov om behandling af personoplysninger” §6, kan det være personrelaterede data, herunder f.eks. CPR-nr, økonomiske forhold, etc.
Interne informationer og data 
Dette er informationer og data, der kun må anvendes og kommunikeres internt, og som i den daglige drift er nødvendige for de brugere, der skal anvende dem. Dette kan drejes sig om forretningsgange, og interne administrative beslutninger og rutiner. I relation til ”Lov om behandling af personoplysninger” §6, kan det være borgeroplysninger som Navn, adresse, tlf., køn etc.
Offentlige informationer og data 
Dette er informationer og data, som alle, der udtrykker et ønske om det, kan få adgang til. 
Ingen krav
 
[bookmark: _Toc439751236][bookmark: _Toc462815690]Nato & EU Data Klassifikation
1. Yderst hemmeligt (»Top Secret«)
Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO, EU eller WEU overordentlig alvorlig skade. 
Hemmeligt (»Secret«)
Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO, EU eller WEU alvorlig skade. 
Fortroligt (»Confidential«)
Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO, EU eller WEU skade. 
Til tjenestebrug (»Restricted«)
Denne klassifikationsgrad anvendes om informationer, der ikke må offentliggøres eller komme til uvedkommendes kendskab.
Ingen krav
[bookmark: _Toc439751237]

[bookmark: _Ref461785749][bookmark: _Ref461785756][bookmark: _Toc462815691]Bilag 2 - Krav/anbefalinger til kunder og leverandører vedr. databaser
Dette bilag beskriver de retningslinjer, som bør følges eller tages stilling til for at sikre databasernes sikkerhed.  
[bookmark: _Toc439751238][bookmark: _Toc462815692]Dækningsområde
Denne politik dækker de databaser produkter, som Statens It supporterer jf. bilag 11 i kundeaftale-komplekset.
[bookmark: _Toc439751239][bookmark: _Toc462815693]Ufravigelige krav
Det følgende beskriver ufravigelige krav i forbindelse med etablering og vedligeholdelse af database-sikkerhed.
[bookmark: _Toc439751240][bookmark: _Toc462815694]Generelt 
1. Alle konti (bruger, service, standard) i databaser, udstyres med et password i henhold til gældende password politik, og man undgår standard passwords.
Adgangskoder skal overholde password politikken i Statens Its sikkerhedspjece. I denne sammen-hæng fremhæves:
a. Adgangskoder skal bestå af både store og små bogstaver samt tal eller specialtegn. Samtidig bør adgangskoder ikke være let genkendelige ord, såsom ord der findes i ordbøger, navne, datoer, telefonnumre, på hinanden følgende tal eller bogstaver m.v. Adgangskoder som benyttes i arbejdsmæssig sammenhæng, må ikke anvendes til private formål (fx en Hotmail konto).
b. Derudover skal adgangskoder være på minimum 8 karakterer.
c. Adgangskoder må aldrig skrives ned eller opbevares digitalt uden kryptering. Hvis der opstår mistanke om, at andre kan have fået kendskab til adgangskoder, skal Servicedesk kontaktes hurtigst muligt, og adgangskoderne skal ændres.
d. For MS SQL databaser gælder, at password policy følger AD-policy.
Udløb af password:
a. Standard brugere – udløber ikke
b. Funktions brugere – udløber ikke
c. Applikations brugere – 
I. Såfremt applikationen kan håndtere, at brugernes password udløber
i. Password udløber efter 90 dage
II. Såfremt applikationen ikke kan håndtere, at brugernes password udløber 
i. Kunden informerer Statens It skriftlig og dokumentationen herfor gemmes. Statens It gennemfører en risikoanalyse og vurderer om kundens beslutning har betydning for andre kunder og om kunden har forstået risikoen.
ii. Enten rettes applikationen til eller databasen etableres uden udløb af password. Det er kundens ansvar.
Standard konti, som ikke anvendes, skal enten inaktiveres eller helt fjernes.
På standard konti skal password være ændret fra standard.
Direkte adgang til databaser udenom applikationerne kan kun foregå via login til Statens Its netværk, Webkontor eller VPN.
Databaser placeres i en særskilt sikkerhedszone adskilt med en firewall fra klient området, og det er kun applikationsservere, der som udgangspunkt får direkte adgang til databaser. 
Leverandøren skal sikre, at leverandør og system specifikke passwords ikke genbruges mellem leverandørens kunder. Der forbud om genbrug af password på tværs af segmenter, områder eller andet.
MS SQL Server databaser 
Hvis en database restores, slettes de brugere, der ikke er relevante. Med andre ord, når der tages en backup af en MS SQL database, ryger de brugere, der er på basen, med i backup ‘en. Hvis der f.eks. laves en restore til test, skal de brugere, der IKKE skal have adgang til testdatabasen, slettes. 
Oracle Server databaser 
Password for standard Oracle brugere ændres straks efter databasen er oprettet, uanset om kontoen er åben eller lukket
Fravigelige krav
Generelt
Logning sættes op i disse situationer:
a. Såfremt kunden ønsker det
b. Såfremt Statens It har driftsansvaret og Statens It ønsker logning.
Hvis logning sættes op, gemmes loggen på disk, et sted hvortil der er begrænset adgang.
Brugere tildeles kun de roller og rettigheder i databasen, der er nødvendige. Blandt andet tildeles ikke ressourcerollen til brugerkonti. Ressourcerollen bør forbeholdes systemkonti.
Bedste praksis tilsiger, at man ikke tillader alle (public) at eksekvere system objekter i databasen (ejet af ”sys”).
Under normale omstændigheder bør man ikke skrive password i klartekst, men i visse situationer kan det være nødvendigt, men det bør være en undtagelse.
For at undgå utilsigtet adgang bør filrettighederne begrænse adgang mest muligt og ikke give læseadgang til alle. Script filer med passwords har begrænset adgang, og kun til relevante personer (funktionsbrugere). Gøres ved at begrænse læserettigheden til filen eller mappen.
Som udgangspunkt skiftes password efter brug, både på eksport databaser, import databaser og andre anvendelser. Hvis ikke det er muligt, beskrives årsagen og følgende gør sig gældende. 
a. Der må kun være adgang for medarbejdere der i forvejen kender password (med udgangspunkt i et arbejdsbetinget behov).
b. Der skal straks foretages en oprydning og forekomster af password skal slettes.
c. Eksport, scripts med password etc. Kan ikke ske til ad hoc defineret bibliotek, men bør ske i henhold til en aftalt procedure/standard, således at adgangsbegrænsninger kan etableres FØR eksporten foretages eller scriptet skrives
For statiske password, der ikke skiftes, gælder følgende skærpede krav:
a. Må kun findes i særlige tilfælde
b. Konti, hvorpå password ikke skiftes, må ikke anvendes i det daglige.
c. Password, der ikke skiftes skal være på minimum 15 tegn, med samme krav til kompleksitet som standard politikken.
d. Password SKAL KUNNE skiftes, hvis situationen kræver det.
e. Password skiftes altid, når en medarbejder med kendskab til password stopper
f. I situationer hvor den skærpede password politik ikke overholdes skal det ske på en baggrund af en undtagelses anmodning baseret på en risikovurdering, underlagt ledelsesgodkendelse.

MS SQL Server databaser
Adgang til databaser administreres som hovedregel via AD-grupper.
Dette kan dog fraviges hvis applikationen kræver en SQL bruger som adgang til databasen.
Oracle Server databaser
Det anbefales om muligt at aktivere Oracles indbyggede passwordregler, og sætte parametrene i henhold til førnævnte gældende passwordpolitik.
Parameteren ”Audit_sys_operations” styrer hvorvidt aktiviteter udført af ”sys” eller, som ”sysdba” eller ”sysoper” logges. Bedste praksis tilsiger, at man logger aktiviteter udført af ”sys” eller, som ”sysdba” eller ”sysoper”. Det skal afstemmes med kunden, om der skal foretages logning eller ej. Det må bero på en individuel vurdering fra database til database. Det kræver megen plads og det skal afgøres, hvor lang tid det skal gemmes.
Parameteren ”Audit_trail” styrer hvor loggen gemmes. Bedste praksis tilsiger, at man gemmer loggen på operativsystemniveau, og ikke i databasen, således at databaseadministrator ikke har adgang til at slette eller ændre i loggen.
SET kommandoen benyttes til at ændre miljø variable. Bedste praksis tilsiger, at man sætter password på SET kommandoen.
Listeneren (lytteren) er det program på databaseserveren, som kommunikerer med klienterne (applikationen). Bedste praksis tilsiger, at man sætter password på Listeneren. I praksis benyttes denne mulighed sjældent, da brugeren alligevel skal logge på databasen. Det afstemmes med kunden, om der skal sættes password på Listeneren må bero på en individuel vurdering fra database til database.
Databaselinks benyttes så en database kan tilgå data i en anden database. Udokumenterede databaselinks udgør en risiko derved, at data kan tilgås fra en anden database, hvorved databasesikkerheden afhænger af eksterne forhold. Hvis kunden benytter sig af databaselinks skal det dokumenteres.
Håndtering af afvigelser af krav

I forhold til eksisterende databaser
Hvis Statens It støder på afvigelser, kontaktes kunden med henblik på at rette op på dette.
I forhold til nye databaser
Eventuelle afvigelser fra politikken skal beskrives med en begrundelse for, hvorfor der afviges. Kunden skal gøres bekendt med risikoen, som dokumenteres i driftsdokumentationen.
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