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Analyse af juridiske barrierer for anvendelse af
sundhedsdata

De mange data i den danske sundhedssektor giver - kombineret med den teknologiske
udvikling - nye muligheder for at bringe data i spil med sigte pa realisering af en raekke
af de strategiske mélsaetninger, som sundhedssektoren har fokus pa.

Det geelder forst og fremmest malsaetningen om et sammenhangende sundhedsvaesen
med patienten i centrum, der har fokus pa de indsatser, der giver patienten den stgrste
veerdi. Dernaest geaelder det malsaetningen om at bruge ressourcerne bedst og effektivt,
s3 brugen af eksisterende data bruges til gavn for patienterne.

Det har imidlertid ogsa vist sig, at der pa en raekke omrader er - eller synes at veere -
juridiske barrierer for at realisere den gnskede udnyttelse af data.

Udfordringerne bliver synlige, ndr man gar i gang med at udvikle konkrete forslag til,
hvordan sundhedsdata i praksis kan bringes i spil i forskellige sasmmenhange.

Danske Regioner har pd den baggrund bedt Devoteam A/S og Bech-Bruun om i samar-
bejde at foretage en en analyse af de juridiske barrierer for anvendelse af sundhedsdata i
forbindelse med en raekke specifikke use cases, og at beskrive hvordan disse barrierer
kan Igses.

Use casene omhandler fire aktuelle temaer, der afspejler de ovenfor naevnte strategiske
o .
malsaetninger:

a) Udbygget anvendelse af sundhedsdata til at sikre bedre og mere malrettet fore-
byggelse og behandling ift. den enkelte patient

b) Udbygget brug af forskellige typer sundhedsdata til kontinuerligt at forbedre kva-
liteten af de forskellige typer behandling, inkl. tvaersektorielt samarbejde herom

c) Brug af data fra en raekke kilder til vaerdibaseret styring, dvs. at styre sundhedssek-
torens aktiviteter efter, hvilken vaerdi (effekt) det samlede behandlingsforigb
har for patienterne, sammenholdt med omkostningerne ved behandlingen
(mere sundhed for pengene)

d) Brug af behandlingsdata i eksplorative forskningsprojekter

Analysen viser, at er der juridiske barrierer for realisering af alle use cases under punkt
a-c ovenfor. For stgrsteparten af use casene handler de juridiske barrierer om, at der
mangler hjemler og formalsbestemmelser i sundhedsloven til at gennemfgre og anvende
dataanalyser af flere patienters sundhedsdata, til fordel for andre patienter.

De manglende formalshjemler handler bl.a. om adgang til samkgring og behandling af
data mhp. at sikre bedre og mere malrettet forebyggelse, mere praecis og individualiseret
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behandling af den enkelte patient (“patients like me”), og bedre funderet, vaerdibaseret
styring af den samlede sundhedssektor (mere sundhed for pengene).

Use casene under punkt d) ovenfor bliver ikke i samme omfang “ramt” af juridiske barri-
erer.

1. De juridiske rammer for anvendelse af sundhedsdata til forskel-
lige formal

I dette afsnit beskrives de overordnede principper i persondatareguleringen, og de udfor-
dringer de giver i forhold til anvendelse af sundhedsdata til forskellige formal.

I det efterfglgende afsnit 2 gennemgas de analyserede use cases. Afsnit 3 sammenfatter
de eksisterende juridiske barrierer og opsummerer det identificerede behov for lovaen-
dringer.

1.1. Grundprincipperne i persondatareguleringen

Figuren nedenfor illustrerer det toleddede krav til al databehandling af personoplysnin-
ger, herunder blandt andet personhenfgrbare sundhedsdata.

Persondataforordningen

Den danske regulering

Grundlseggende principper Krav om hjemmel/retligt grundiag
f.eks.

Formalsbegraensning

Patientbehandling: Sundhedslovens kap.9

Kliniske kvalitetsdatabaser:

Proportionalitet Bekendtggrelse om samme

Forskning og statistik:
Forslag til databeskytt. loven § 10

Sygdomsbekaempelse m.v.:
Forslag til databeskytt. loven § 7, stk. 3

Generelt om fglsomme oplysninger:
Forordningen art. 9.1 (forbud,
medmindre

Forste krav: Databehandling af personoplysninger skal altid overholde de grundiaeg-
gende principper i persondatalovgivningen (figurens venstre side).

Andet krav: Databehandling af personoplysninger altid baseres pa en konkret lov-
hjemmel i enten persondatalovgivningen eller saerlovgivningen, fx sund-
hedsloven eller bestemmelser udstedt i medfgr heraf. (figurens hgjre side).
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Det er med andre ord ikke muligt udelukkende at basere en behandling af personoplys-
ninger alene pd overholdelse af de grundlaeggende principper og ikke have en konkret
hjemmel - eller omvendt.

1.2. Kravet om formalsafgraensning og hjemmel

Blandt de grundleeggende principper er navnlig kravet om formalsbegraensning interes-
sant. Det betyder nemlig, at der skal ske en ret detaljeret specificering af de formal med
databehandling, man gnsker at muligggre.

P& sundhedsomradet vil det — blandt andet pga. den detaljerede regulering af sundheds-
data bade i forordningen og i eksisterende national lovgivning - som absolut hovedregel
skulle ske via lovgivning. Sundhedslovens § 42d, der omhandler anvendelse af sundheds-
data til kvalitetsopfelgning, er et eksempel pad det pakraevede detaljeringsniveau - og il-
lustrerer samtidig, hvilke begraensninger den detaljerede regulering giver.

Samtidig er det vigtigt at hjemmelsgrundlaget — ud over en detaljeret formalsangivelse -
omhandler alle de former for databehandling, som en use case indeholder — og stort set
alle use cases vil indeholde en raekke pa hinanden falgende databehandlingstrin.

1.3. Hvad er "databehandling”?

Persondatalovgivningen indeholder en meget bred definition af begrebet “behandling”,
idet behandling er "enhver aktivitet eller raekke af aktiviteter — med eller uden brug af
automatisk behandling — som personoplysninger eller en samling af personoplysninger
goares til genstand for, f.eks. indsamling, registrering, organisering, systematisering, op-
bevaring, tilpasning eller a&ndring, genfinding, sggning, brug, videregivelse ved transmis-
sion, formidling eller enhver anden form for overladelse, sammenstilling eller samkgring,
begraensning, sletning eller tilintetggrelse”.

I praksis betyder det, at der i stort set alle de analyserede use cases foregar en raekke pa
hinanden fglgende databehandlingstrin, som illustreret af figuren nedenfor.

Videregivelse fra Videregivelse og/eller

Samkgring videre anvendelse af de

e samkgrte data
Samkgring kan kun . . .

Videregivelse kan ske, hvis der er data\tcgjr?arﬁg;;sésﬁaﬂlvgzgere)
kun ske, hvis der er hjemmel til kan kun ske. hvis der er

. hJer1_'1meI t'l. samkgring : dgn hjemmel til videregivelse i
videregivelse i den relevante Lovglvnlng, den relevante lovgivning, og
relevante lovgivning, og formalet med hvis modtag%rnes !

og videregivelsen samkgringen er anvendelsesform3l er

ligger inden for foreneligt med foreneliat med form3let
indsamlingsformalet formalet ved orenefig or

indsamling ved indsamling
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For hvert databehandlingstrin skal de to krav i den fgrste figur (hjemmel + grundlaeg-
gende principper) vaere overholdt. Der skal med andre ord foretages en vurdering af
hvert enkelt led i en samlet kaede af behandlinger, som fx streekker sig fra indsamling
over samkgring til videregivelse og yderligere anvendelse.

Det betyder f.eks., at det ikke ngdvendigvis er lovligt at videregive eller offentligggre
personoplysninger, som en dataansvarlig (f.eks. den ansvarlige for en kvalitetsdatabase)
har ret til at indsamle og registrere. Det afheaenger dels af om der er hjemmel til de efter-
felgende trin, dels af om der er tale om samme (forenelige) formal.

2. Uudnyttede muligheder for anvendelse af sundhedsdata

Nedenfor fglger et overblik over de analyserede use cases, og de juridiske udfordringer
de rummer.

Use casene er udviklet af Devoteam med afszet i en raekke interview med fagpersoner fra
de enkelte regioner og med Danske Regioner. Interview-deltagerne har bade veeret om-
fattet ledelsesressourcer, udfgrende medarbejdere og personer med indsigt i dataanven-
delse og -analyse. Inputtet er kombineret, og ingen use-cases svarer en-til-en til kon-
krete situationer i én region.

For hver use case har Bech-Bruun herefter identificeret eksisterende juridiske barrierer
og peget pa mulige regeleendringstiltag, der vil ggre en realisering af use casene mulig.

2.1. Styrket brug af sundhedsdata til at forbedre forebyggelse og behandling

Den fgrste — og stgrste - gruppe af use cases handler om brug af personhenfgrbare sund-
hedsdata i forbindelse med forebyggelse og behandling.

Use casene under denne overskrift handler om brug af data fra kvalitetsdatabaser, forsk-
ningsprojekter og fra regionernes egne EPJ-systemer og gvrige systemer i forbindelse
med forebyggelse og behandling.

De fgrste use cases under dette tema handler om brug af patientens egne data, til
gavn for den pagaeldende. Det kan veere situationer, hvor et forskningsprojekt - eller
en kvalitetsdatabase - Iigjger inde med nogle data om en patient, som det er i patien-
tens vitale interesse at fa videregivet til egen laege, fordi de indikerer en sygdomsri-
siko der skal fglges op pa, eller kan bidrage til bedre eller hurtigere behandling.

Boksene nedenfor indeholder to eksempler pa denne type use case.

Use case: Brug af patientens egne data fra forskningsprojekt til at falge op pa risiko-indikation om
alvorlig sygdom

I forbindelse med et forskningsprojekt om diabetes far en patient taget en blodprgve, som forskningspro-
jektets medarbejdere konstaterer viser tegn pa leukaemi.

Forskningsprojektet gnsker at videregive oplysningerne til patientens lsege mhp. opfglgning.
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Da det ikke umiddelbart er muligt (jf. juridiske barrierer), ma forskningsprojektet i dag selv finde en pas-
sende made at advisere patienten om, at der er noget i vedkommendes testresultat, der kraever, at ved-
kommende opsgger egen lzege.

Selvom patienten opsgger egen laege, kan laegen ikke umiddelbart f8 forskningsprojektets data udleveret.
Gevinster:

+ Sikkerhed for, at der ageres hurtigt og relevant, og alle data overleveres
« Patient undgdr at veere budbringer
* Mindre risiko for, at der ikke fglges op

Use case: Brug af patientens egne data fra forskningsprojekt til at forbedre og malrette andre be-
handlinger af patienten

« Et andet eksempel er en patient, der - fordi de almindelige behandlingsmuligheder er udtgmt - far tilbudt
en eksperimentel behandling, der skal sammensaettes pa baggrund af patientens gener.

Patientens gener er kortlagt i et tidligere forskningsprojekt hvor patienten har deltaget, og den behand-
lende lzege gnsker nu adgang til forskningsprojektets analyser af patientens gener.

Gevinster:

Gevinsten er her, at patienten kan undga at gennemga en ny, fysisk kraeevende prgve med op mod flere
ugers svartid.

I dag kan ingen af de to use cases ovenfor lovligt realiseres. Til gengaeld kan begge situ-
ationer Igses med hjemmel i det nye forslag til databeskyttelseslov. Forudsaetningen er,
at hjemlen i § 10, stk. 5 i lovforslaget udnyttes til at ggre dette muligt (og at lovforslaget
vedtages).

De gvrige use cases under dette tema handler om at forbedre forebyggelses- og behand-
lingsindsatsen overfor den enkelte patient ved aktivt at bruge andre patienters data til at
malrette og individualisere diagnosticering og behandlingstiltag. Se et konkret eksempel
pa denne type use case i boksen nedenfor.

Use case: Brug af flere patienters data til at identificere konkrete patienter, hvor proaktiv iveerksaet-
telse af et eller flere forebyggelsesinitiativer vil hjeelpe patienten

+ En hospitalsafdeling med ansvar for patienter med en bestemt type kroniske sygdamme (f.eks. diabetes)
gnsker at udgve opsggende, forebyggende vejledning til ikke-indlagte patienter med denne type sygdom,
med henblik pé at forebygge forvaerring/folgesygdomme.

Afdelingen gnsker at bruge mgnsteranalyser af data om alle danske patienter med samme type sygdom
som input til et digitalt analyseveerktgj (en algoritme), der kan identificere karakteristika ved patienter hvor
der opstar forveerring/ fglgesygdomme.

Afdelingen vil bruge det digitale analyseveerktgj (der ogsd indeholder data om patienter fra andre hospitals-
enheder i deres region og data om de samme patienter fra eksterne kilder) til at identificere patienter med
risiko for forvaerring/ fglgesygdomme, og til at vejlede dem om hvordan de kan minimere risici (mgnster-

Q

analyser baseret pa “patients like me” tilgang).
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« I praksis kan afdelingen ikke Igse opgaven alene. De kraever involvering af regionens data science eksperter
at seette mgnsteranalyse veerktgjet op og Igbende tilpasse det.

Gevinster:

+ Feerre/senere forveerringer og fglgesygdomme
« Bedre livskvalitet i flere &r og bedre samfundsgkonomi

Use casen ovenfor handler om forebyggelsestiltag, mens de to parallelle use cases i ana-
lysen handler om at optimere selve behandlingen af den enkelte patient ved aktivt at ind-
drage den viden, som mg@nsteranalyser af andre patienters data kan bidrage med.

Det er relevant i situationer, hvor konkrete hospitalsafdelinger i en region gnsker at an-
vende avancerede dataanalyse veerktgjer til at sammenstille og mgnsteranalysere data
om flere patienter inden for samme sygdomsomrade eller med samme type behandlings-
behov, for at blive i stand til at treeffe bedre beslutninger for den enkelte patient og til-
byde mere malrettede og praecise behandlingstiltag baseret pd identificering af “patients
like me”.

Forudsaetningen er, at afdelingerne i samspil med regionens data science eksperter at
udvikle og opsaette malrettede digitale analyseveerktgjer, der treekker pd ikke-anonymi-
serede data om andre patienter fra alle relevante datakilder, og er skraeddersyet til afde-
lingens beslutningsbehov. Det er afggrende for mulighederne for at foretage samkgring,
at de pagaeldende data ikke er anonymiserede, eller at de alene er pseudonymiseret.

Se et eksempel pd denne type use case nedenfor.

Use case: Brug af flere patienters data at forbedre og malrette behandlingen af andre patienter

« Forskningsprojekter, kvalitetsdatabaser og konkrete EPJ-systemer indeholder en raekke data og analyser
om diabetes patienter.

En lsege gnsker - via et digitalt dataanalysevaerktgj sat op af regionens BI-enhed - at samkgre og anvende
de pagzeldende patientdata med data om den aktuelle patient, og pa den made ved hjzelp af mgnsteranaly-
ser identificere "patients like me”, dvs. patienter hvis forlgb, almentilstand og symptomer ligner den aktu-
elle patient.

Mgnster-analyserne vil lsegen bruge til at forbedre sin diagnosticering, risikovurdering og behandling af
den aktuelle patient. De andre patienters data vil med andre ord give laegen input til, hvad der vil vaere en
god Igsning for den aktuelle patient.

Gevinster:

+ Bedre behandlingskvalitet via mgnstergenkendelse (“patients like me”/personlig medicin).
Datainputtet kan desuden bruges til at understgtte dialogen med patienten

Uanset om formalet er forebyggelse eller behandling, er der betydelige juridiske barrierer
for at anvende mgnsteranalyser af andre patienters data til beslutningstgtte, identifice-
ring af risikogrupper mhp. ivaerksaettelse af forebyggelsestiltag m.v.
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Realisering af use casene ovenfor kraever sdledes flere nye bestemmelser i sundhedslo-
ven. Bl.a. mangler der p.t bestemmelser der giver hjemmel til og detaljeret beskriver de
ovenfor naevnte databehandlingsformal, ligesom der mangler hjemmel til at andre med-
arbejdere end de sundhedsprofessionelle (herunder BI og data science medarbejdere,
DJ@F’ere m.v.) kan indgd i arbejdet med samkgring og opbygning af analyseveerktgijer.

2.2, Styrket brug af sundhedsdata til kontinuerlig kvalitetsforbedring

Use casene under denne overskrift handler om brug af ikke-anonymiserede behandlings-
data til kvalitetsopfelgning internt i én myndighed med flere institutioner (f.eks. i en re-
gion med flere hospitaler), eller tvaersektorielt.

Use case: Brug af flere patienters data (fra flere datakilder) til kvalitetsopfglgning og kvalitetsfor-
bedring pa tveers af flere hospitalsafdelinger og hospitaler i en region, og tvaersektorielt

Der vil til dette form&l vaere brug for:

. I ét dataanalyse veerktgj - og med bistand af regionens BI og data science medarbejdere - at kunne
samkgre og mgnster-analysere forskellige typer behandlings- og patientdata opsamlet i behandlingsgje-
med pa en regions hospitaler (herunder bdde data om behandlingsindhold, tidsmaessigt forlgb og be-
handlingseffekt). Data kan omhandle patienter, der har vaeret eller er i behandling pa regionens hospi-
taler.

At anvende de samkgrte data til at analysere kvaliteten af den leverede behandling p& tveers af regio-
nens hospitaler og foretage kvalitetsmaessig opfglgning herpd, i form af ivaerksaettelse af tiltag til for-
bedring af kvaliteten.

At gennemfgre opfglgende dialoger med/mellem de enkelte hospitalsenheder mhp. at identificere &rsa-
gerne til kvalitetssvigt, sa kvalitetsforbedringstiltag kan ivaerkszettes.

De opfglgende dialoger indebzerer, at de involverede enheder og kliniske medarbejdere gar tilbage og
undersgger de individuelle patientforlgb neermere. Det forudseetter, at de samkgrte og analyserede data
ikke er anonymiserede, men kan kobles tilbage til konkrete patienter og konkrete behandlings- og pati-
entforlgb.

Beskrivelsen ovenfor fokuserer pa den interne kvalitetsopfglgning pa tvaers af alle afdelinger og hospitaler i
én region. I mange tilfeelde er det endnu mere relevant at se pa de samlede behandlingsforlgb, der ofte vil
veere tveersektorielle og f.eks. kan involvere patientens praktiserede laege, speciallager, fysioterapiklinik-
ker, andre regioner etc.

Gevinster:

Bedre behandlingskvalitet, ikke mindst ift. de faglige udfordrende komplekse forlgb
Mere effektivt tvaerorganisatorisk og tveaersektorielt samarbejde om kvalitetsforbedring

Sundhedsloven rummer allerede i dag en vis hjemmel til brug af patientdata til kvalitets-
opfglgning.

Den nuvaerende §42d i sundhedsloven er imidlertid baseret pa den grundleeggende for-
udsaetning, at kvalitetsopfglgning foretages internt i den enkelte hospitalsafdeling sna-
rere end i et tvaerorganisatorisk samarbejde der omhandler de samlede patientforlgb pa
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tvaers af afdelinger og/eller tvaersektorielt , og pa den forudsaetning at al databehandling
foretages af autoriserede sundhedspersoner.

Use casen er modsat baseret pa, at der samarbejdes og deles personhenfgre sundheds-
data pa tveers af enhederne i en region - og potentielt ogsd tvaersetorielt - med sigte pa
kvalitetsopfglgning, inkl. konkrete fejlkilde-analyser.

For at ggre det muligt mangler der bestemmelser - mest oplagt i form af en udbygning
af den nuvaerende §42d - der giver hjemmel til:

1. At data- og mgnster-analyserne i pseudonymiseret form skal kunne deles pa tvaers
af enkeltstdende behandlingsenheder pd et hospital sdvel som internt i regionen og
tvaersektorielt, med sigte pa fzelles lzering.

2. At deling af analysedata og -resultater bade pa tvaers af enheder — bade pa det en-
kelte hospital og tveersektorielt - skal kunne foretages pa en sddan made, at det ef-
terfolgende er muligt at ga tilbage til den enkelte, personhenfgrbare behandling i
hver enkelt involveret behandlingsenhed med henblik pa fejlkilde-analyse, og at
drgfte denne viden tvaerorganisatorisk og tveersektorielt.

3. At data- og mgnster-analyser med sigte pd kvalitetsopfglgning og forbedring kan ud-
arbejdes med bistand fra BI- og data science medarbejdere i en region (og ikke blot
af autoriserede sundhedspersoner).

2.3. Brug forskellige typer sundhedsdata og data fra andre sektorer til vaerdiba-
seret styring

@nsket om at anvende data til veerdibaseret styring handler bl.a. om at bruge komplekse
dataanalyser til at identificere og udvikle behandlingsforlgb giver maksimal vaerdi/har
stgrst effekt for patienterne, og til at opnd bedre resultater for de samme penge, eller
samme resultater for faerre penge ("mere sundhed for pengene”).

Use case: Anvendelse af data fra flere datakilder til vaerdibaseret styring

Grundidéen i veerdibaseret styring er, at data- og mgnster-analyser baseret pa datainput fra flere datakilder
bl.a. vil kunne anvendes til:

At identificere hvilke former for behandling der giver stgrst vaerdi/har stgrst effekt, sammenholdt med om-
kostningerne ved disse behandlingsforlgb, pa hospitaler og pd sigt p8 tveers af tvaerinstitutionelle, sam-
menhaengende patientforlgb.

At ggre det muligt at sammenligne patientnaere resultater pd tveers af regioner ud fra samme paradigme.
At anvende de pagzeldende data som udgangspunkt for dialog med individuelle patienter om gnsket/priori-

teret effekt/outcome, og deraf afledt valg af behandlingsforlgb ud fra et “patients like me” perspektiv.

Gennemfgrelse af dataanalyser med sigte herpd forudsaetter, at en region eller flere regioner i samarbejde har
mulighed for at sammenstille og analysere data om specifikke behandlingsforlgb fra flere kilder, omfattende:

Regionens egne systemer (EPJ og andre)
Data fra kliniske kvalitetsdatabaser
Patientens egenrapporterede data (PRO)
Forskellige sociale og gkonomiske data.
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Gevinster ved veerdibaseret styring:

Mere effektiv og veerdiskabende behandling for de til rédighed vaerende ressourcer.
Optimeret lzering baseret p& sammenholdelse af data om behandlingsforlgb og outcome/effekt.

Bedre resultater for den enkelte patient set i forhold til de outcomes, der betyder mest for dem
Undga potentielt suboptimerende - og internt ressourcebelastende - detailstyring, der fokuserer pd speci-
fikke behandlingsaktiviteter frem for p3 effekten af samlede behandlingsforigb

3. De juridiske udfordringer i anvendelse af mgnsteranalyser

Alle de use cases ovenfor, der handler om at samkgre og mgnsteranalysere personhen-
fgrbare sundhedsdata fra flere datakilder og efterfglgende anvende dem til forskellige
formal, stgder ind i juridiske barrierer pa grund af grundprincipperne i afsnit 1.

Figuren og figurforklaringen nedenfor beskriver mere udfgrligt hvordan mgnsteranalyser
gennemfgres, og illustrerer de tre databehandlingstrin der typisk indgar i anvendelse af
mgnsteranalyseveerktgijer til forskellige sundhedsrelevante formal.

Datakilder Vaerktgj til mgnsteranalyse @nskede anvendelsesformal

Behandling af samme

patient

Beslutningsstgtte,
behandling af andre
patienter

Behandlingsdata
(EPJ m.v.)

Forskningsprojekter Samkwring af data i Identificering af patienter
digital analysemotor

(pneteranglyss)) ‘ med risikoprofiler, ad

Kvalitetsdatabaser engangs og kontinuerligt forebyggelsesindsats

Tvaerorganisatorisk

Data fra andre kilder kvalitetsopfglgning
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Figurforklaring - de tre databehandlingstrin:

e Farste skridt (kolonnen laengst til venstre) mhp. etablering af et mgnsteranalyse
veerktgj vil vaere videregivelse af data fra de relevante datakilder til den ansvarlige
for mgnsteranalyse veerktgjet (typsisk en Bl-enhed eller lignende). Det kreever, at
der for hver datakilde er a) hjemmel til videregivelse, og b) at formalet med videre-
givelsen (dvs. den videre anvendelse) ligger inden for det eller de formal, der var/er
fastsat for indsamlingen af data (indsamlingsformalet).

e Naeste skridt (den midterste blok i figuren) er selve samkgringen af data i den digi-
tale analysemotor. Ogsa her skal der vaere hjemmel til samkgring, og formalet skal
veere foreneligt med det indsamlingsformalet. Samkgringen af data vil typisk ske
kontinuerligt, s& vaerktgjet altid er opdateret med de nyeste data.
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e Sidste skridt (kolonnen laengst til hgjre) er anvendelsen af outputtet fra den digitale
analysemotor, der i sig selv vil udggre en videregivelse og en afsluttende anven-
delse. Igen gaelder det, at der skal vaere hjemmel til videregivelse, og at formalet
skal vaere foreneligt med det oprindelige indsamlingsformal. Det oprindelige indsam-
lingsformal, som er fastsat forud for dataindsamlingen, afgraenser og styrer med an-
dre ord, hvad data efterfglgende kan anvendes til.

De rgdmarkerede bokse i kolonnen laengst til hgjre figuren angiver anvendelsesformal,
som der ikke p.t. er hjemmel til at indsamle, videregive, samkgre eller anvende sund-
hedsdata til.

I dag er der en lovhjemmel til at samkgre og mgnsteranalysere data til forskningsformal,
men f.eks. ikke er hjemmel til samkgring af data til forebyggelsesformal. Det betyder pa-
radoksalt nok, at der i regi af et forskningsprojekt om behovet for og veerdien af proaktiv
forebyggelsesindsats kan gennemfgres en raekke samkgringer og mgnsteranalyser af
sundhedsdata. Derimod kan der ikke i selve "driften”, dvs. i det Igbende hospitals- og
laege-arbejde etableres mgnsteranalyse-vaerktgjer, som kontinuerligt identificerer patien-
ter med behov for proaktiv forebyggelsesbistand. Det skyldes den manglende lovhjem-
mel (og formalsafgraensning) til kobling af data i forebyggelsesgjemed (eller til andre
driftsformal).

Ikke-anonymiserede, pseudonymiserede og anonymiserede data

+ De data der videregives og samkgres som beskrevet i figuren ovenfor, kan maksimalt veere pseudonymise-
rede, idet 100% anonymisering umuligggr samkgring af data fra flere datakilder.

Det er i den forbindelse vigtigt at vaere opmaerksom p&, at persondataregulerigen stiller samme krav til
ikke-anonymiserede og presudonymiserede data. Man kan med andre ord ikke “slippe for” kravene om lov-
hjemmel og form&lsafgraensning blot ved at anvende pseudonymiserede data.

3.1. I hvilket omfang kan de juridiske udfordringer ovenfor lgses?

De juridiske rammer og grundprincipper i afsnit 1 ovenfor er forankret i EU-persondata-
forordningen, og lader sig dermed ikke a&ndre via national lovgivning.

Til gengeaeld er det muligt via andringer i national lovgivhing — mest oplagt sundhedslo-
ven - at etablere de manglende hjemler til nye formal, der spaender ben for realiseringen
af en raekke af use casene ovenfor, og at foretage den forngdne afgraensning af disse
hjemler.

Hertil kommer de to use cases der handler om at anvende patientens egne data fra
forskningsprojekter i behandlingen af samme patient, under henvisning til patientens vi-
tale interesser heri. Disse kan som neevnt formentlig lgses med hjemmel i en bekendtgg-
relse udstedt i medfgr af § 10, stk. 5 i den nye persondatalov (forudsat at den vedtages).

Det kan med andre ord langt hen ad vejen lade sig ggre at Igse de identificerede barrie-
rer inden for EU-persondataforordningens rammer. Men det kraever lovgivning, inklusive
en ret detaljeret regulering af hvert enkelt anvendelsesformal.
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3.2. Opsummering af det konkrete behov for lovaendringer
Behovet for lovaendringer i sundhedsloven omfatter:

e En ny bestemmelse i sundhedsloven, der sikrer hjemmel til at videregive og sam-
kgre sundhedsdata om flere patienter i digitale analysevaerktgjer der kan gennem-
fore monsteranalyser, der sa igen kan anvendes som beslutningsstgtte i forbindelse
med behandling af specifikke patienter ("patients like me”). Bestemmelserne skal
samtidig formalspecificere og afgraense hvad der forstas ved anvendelse af andre
patienters data til beslutningsstgtte i behandlingsgjemed.

e En tilsvarende ny bestemmelse i sundhedsloven, der sikrer hjemmel til at samkgre
data og anvende digitale analysevaerktgjer til forebyggelsestiltag, som f.eks. identifi-
cering af patienter hvor proaktiv ivaerksaettelse af et eller flere forebyggelsesinitiati-
ver vil veere relevante for at undga forveerring eller udvikling af falgesygdomme. Be-
stemmelserne skal samtidig formalspecificere og afgranse hvad der forstds ved
anvendelse af andre patienters data i forbindelse med forebyggelsestiltag.

e En tilsvarende ny bestemmelse i sundhedsloven, der sikrer hjemmel til at videregive
og samkgre data i digitale analysevaerktgjer i forbindelse med forskellige former for
veerdibaseret styring. Ogsa her gaelder, at anvendelsesmulighederne skal formal-
specificeres og afgraenses.

¢ Udbygning af den eksisterende hjemmel til at anvende sundhedsdata til kvalitetsop-
fglgning, sa det bliver muligt at dele data og analyseresultater pd tveers af organisa-
toriske enheder, og at g8 fra aggregerede analyseresultater til konkret fejlkilde-iden-
tificering i enkeltsager.

e Skabelse af lovhjemmel til at andre medarbejdere end de sundhedsprofessio-
nelle (herunder BI og data science medarbejdere, DJ@F’ere m.v.) kan deltage i ar-
bejdet med at udvikle og anvende digitale analyseveaerktgjer til at gennemfgre
mgnsteranalyser, dvs. at deltage i (data)behandlingen af personhenfgrbare sund-
hedsdata.

I lovgivningen kan der - og skal i visse tilfaelde - indgd krav om samtykke fra patienten.

Endelig skal der, for hver af de involverede datakilder skabes hjemmel til videregivelse af
data til brug for de nye formal. Det kraever en raekke forskellige reguleringer, hvoraf en
del kan ske pa bekendtggrelsesniveau.

Samtidig skal det organisatorisk og samarbejdsmaessigt pa tvaers af sektoren sikres, at
alle gnskede databehandlingsformal oplyses overfor den registrerede allerede ved ind-
samlingen hos de enkelte datakilde-ansvarlige. Dette er i sig selv en stor udfordring.

Afslutningsvis er det vigtigt at veere opmaerksom p3, at selv hvis man beslutter at gen-
nemfgre den ovenfor beskrevne udbygning af sundhedslovens hjemler og behandlingsfor-
mal, vil denne regulering som udgangspunkt ikke bagudrettet “reparere” p& de mang-
lende hjemler og behandlingsformal ift. eksisterende, allerede indsamlede data.

En sddan "bagudrettet regulering” er dog principielt mulig, forudsat at det i den pagael-
dende lovgivning eksplicit angives at dette er en del af formalet. Er de oprindelige oplys-
ninger afgivet under samtykke, vil det vil styrke mulighederne herfor, hvis man ggr det
til en del af den nye lovregulering, at patienterne skal afgive fornyet samtykke til de an-
vendelsesformal, som de nye lovbestemmelser giver hjemmel til at gennemfgre.
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