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1. Indledning

Danske Regioner har henvendt sig til Bech-Bruun med henblik pd at fa en juridisk
vurdering af, i hvilket omfang der er juridiske barrierer for en raekke forskellige
former for deling og anvendelse af sundhedsdata. Danske Regioner har endvidere
bedt om en raekke operationelle forslag til &@ndring af de love og/eller bekendtge-
relser, som udggr den konkrete barriere for deling og anvendelse af sundhedsda-
ta.

Danske Regioner har sammen med Devoteam udarbejdet et opleeg med fire
overordnede temaer og tilhgrende use cases (afsnit 4 nedenfor), som beskriver
de praktiske udfordringer, som de juridiske barrierer giver anledning til. | forbin-
delse med hvert tema er desuden angivet en - ikke ngdvendigvis udtemmende -
oversigt over relevante bestemmelser, som der ofte henvises til i dreftelserne af,
om det er lovligt at foretage den gnskede deling og anvendelse af oplysningerne.

2. Konklusion

Der er juridiske barrierer for de former for behandling af personoplysninger, som
er beskrevet i Tema A, B og C. | forhold til Tema D er der tale om delvise juridiske
barrierer, som afhaenger af, om de opstillede forudsaetninger kan efterleves i
praksis, sa der kan afgives et gyldigt samtykke til brede forskningsformal, eller at
de anonyme oplysninger, som enskes behandlet, er anonymiseret pa en sadan
made, at det i praksis ikke er muligt at identificere den enkelte.

En raekke af barriererne i forhold til Tema A-C kan fjernes, hvis hhv. § 5, stk. 3 0og §
10, stk. 5 i forslaget til databeskyttelsesloven vedtages i den form, som de blev
fremsat i Folketinget den 25. oktober 2017. En raekke af de @vrige barrierer for
den gnskede behandling af personoplysninger vil endvidere kraeve endring af
sundhedslovgivningen, sa selve behandlingshjemlen kan findes her.

Reglen i lovforslagets 8 5, stk. 3 giver mulighed for, at sundhedsministeren efter
forhandling med justitsministeren kan vedtage regler, hvorefter det er muligt at
behandle personoplysninger omfattet af sundhedsloven og andre sundhedsrele-
vante oplysninger (forslaget til databeskyttelsesloven § 7, stk. 3) til formal, som er
forenelige med de formal, som de blev indsamlet til. Reglen i § 10, stk. 5 giver mu-
lighed for, at sundhedsministeren efter forhandling med justitsministeren kan
fastsaette regler om, at personoplysninger, der er behandlet til forskningsmaessige
og statistiske formal, senere kan behandles til andre formal end forskning og sta-
tistik, hvis behandlingen er ngdvendig af hensyn til varetagelsen af den registre-
redes vitale interesser.
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| forhold til den konkrete udmegntning af regler i henhold til de kommende regler i
databeskyttelseslovens 8 5, stk. 3 og 8 10, stk. 5, er det vaesentligt at understrege,
at fastsaettelse af specielle regler om anvendelse af personoplysninger behandlet
til statistiske og forskningsmaessige formadl til andre formadl, skal ske inden for
rammerne af persondataforordningen, som udger rammen for al behandling af
personoplysninger, og at de konkrete former for behandling stadig skal have
hjemmel/retligt grundlag i relevante lovbestemmelser.

Isoleret fra spargsmalet om vedtagelsen af de relevante dele af databeskyttelses-
loven, er det vaesentligt, at de enkelte led i de behandlinger af personoplysninger
som er skitseret i de fire temaer, vurderes isoleret, sa det sikres at der er hjemmel
til videregivelse fra kilden, til samkearing og til videregivelse af de samkgrte oplys-
ninger til nye dataansvarlige, jf. figur 2 og 3 nedenfor.

3. Den relevante lovgivning

De juridiske barrierer for den deling af personoplysninger, som er opstillet i use
cases, findes i mange forskellige retskilder, hvis sammenspil skal vurderes i for-
hold til hver enkelt use case.

Det folgende afsnit har til formal at uddybe indholdet af den relevante lovgivning
og saette de forskellige retskilder i forhold til hinanden.

| det fglgende henvises til persondataloven, databeskyttelsesforordningen og for-
slaget til databeskyttelsesloven pad de steder, hvor det er relevant. De tre retskil-
der benaevnes under ét "persondatalovgivningen”.

Indledningsvist skal ogsa knyttes en kommentar til den anvendte terminologi. Op-
loegget fra Danske Regioner og Devoteam anvender konsekvent udtrykket "data” i
forhold til den gnskede deling og anvendelse. | det felgende anvendes udtrykket
"personoplysninger”, fordi de typer af data, som omtales i opleegget, falder ind
under persondatalovgivningens definition pa personoplysninger, da oplysninger-
ne direkte eller indirekte kan henfares til en fysisk person.

Den yderste ramme for behandling af personoplysninger er for naervaerende per-
sondataloven, som den 25. maj 2018 erstattes af databeskyttelsesforordningen
(vedtaget af EU) samt den danske databeskyttelseslov, som regulerer de omrader,
hvor medlemsstaterne skal udfylde forordningens bestemmelser eller har mulig-
hed for at udarbejde national lovgivning. Al behandling af personoplysninger,
herunder helbredsoplysninger, skal forega enden for denne ramme.
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| bade persondataloven, databeskyttelsesforordningen og forslaget til den danske
databeskyttelseslov herer helbredsoplysninger med til kategorien af de saerligt
beskyttelsesvaerdige personoplysninger, sdkaldte felsomme oplysninger. Databe-
skyttelsesforordningen indeholder i modsatning til den eksisterende lovgivning
en legaldefinition af helbredsoplysninger, der defineres som “personoplysninger,
der vedrarer en fysisk persons fysiske eller mentale helbred, herunder levering af
sundhedsydelser, og som giver information om vedkommendes helbredstilstand”.’

Den persondataretlige lovgivning indeholder som udgangspunkt et forbud mod
behandling af felsomme oplysninger. Forbuddet geelder dog ikke i forhold til den
behandling, som sker indenfor sundhedsvaesnet. Behandling af fortrolige person-
oplysninger (bredere oplysningskategori end felsomme oplysninger - indeholder
fx ogsa oplysninger om indkomst eller vaesentlige sociale problemer) i forbindelse
med patientbehandling er seerligt reguleret i sundhedslovens kapitel 9, som siden
maj 2017 ogsa indeholder mulighed for at autoriserede sundhedspersoner kan
indhente patientoplysninger, som er ngdvendige i forhold til kvalitetssikring og
-udvikling af behandlingsforlgb og arbejdsgange. Endvidere er udstedt en raekke
serregler vedr. behandling af personoplysninger i medfer af sundhedsloven, bl.a.
vedr. kliniske kvalitetsdatabaser.

Det saeregne ved samspillet mellem de regler, der er relevante i forhold til de op-
stillede use cases er, at den samlede vurdering ofte skal foretages ud fra flere af
regelseettene, fordi fx sundhedsloven ikke indeholder en fuldsteendig regulering af
alle de gnskede former for behandling.

Forslaget til den danske databeskyttelseslov, som skal supplere databeskyttelses-
forordningen blev fremsat i Folketinget den 25. oktober 2017 (L68, 2017-28). Lov-
forslaget blev 1. behandlet af Folketinget den 16. november 2017. Da lovforslaget
endnu ikke er endeligt vedtaget, er det ngdvendigt at tage et generelt forbehold
vedr. de lgsningsforslag i naervaerende notat, som er baseret pd konkrete be-
stemmelser i forslaget til databeskyttelsesloven (specielt 88 5, stk. 3 og 10, stk. 5),
fordi bestemmelsernes ordlyd kan andres i forbindelse med de forhandlinger i
Folketinget, som ligger forud for den endelige vedtagelse.

3.1 Grundlaeggende principper i den relevante lovgivning
Overordnet set skal enhver behandling af personoplysninger altid overholde to

kumulative krav: (a) Behandlingen skal overholde de grundlaeggende behand-
lingsprincipper i persondatalovgivningen (persondataloven §

! Databeskyttelsesforordningens artikel 4, nr. 15.
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5/databeskyttelsesforordningen artikel 5/forslaget til databeskyttelsesloven § 5)
samtidig med, at (b) den skal baseres pa en konkret lovhjemmel i enten personda-
talovgivningen eller saerlovgivning, fx sundhedsloven eller bestemmelser udstedt i
medfer heraf. Al behandling af personoplysninger skal vurderes i forhold til begge
led, sa det ikke er muligt udelukkende at basere en behandling af personoplys-
ninger pa overholdelse af de grundlaeggende principper og ikke have en konkret
hjemmel og omvendt.

De grundlaeggende principper for behandling af personoplysninger, herunder
principperne om formalsspecifikation og proportionalitet har vaeret fundamentet
for reguleringen af behandling af personoplysninger siden Europaradets konven-
tion om beskyttelse af det enkelte menneske i forbindelse med elektronisk data-
behandling af personoplysninger fra 1981.% Principperne findes bade i personda-
tadirektivet og den nugzldende persondatalov. Sa der er pa ingen made tale om
en ny opfindelse, som farst er blevet introduceret med databeskyttelsesforord-
ningen.

2 Europaradets konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med elektro-
nisk databehandling af personoplysninger
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Persondataforordningen

Den danske regulering
Hjemmel/retligt grundlag

Patientbehandling:
Sarbestemmelserne |

sundhedslovens
Grundleeggende principper, fx kap. 9
1

Kliniske kvalitetsdatabaser:
Bekendtgarelser om
Formalsbegraensning kliniske kvalitetsdatabaser

Forskning:
+ Forslag til

databeskyttelsesloven § 10

Proportionalitet Sygdomsbekaempelse mv.:
Forslag til databeskyttelses-
loven § 7, stk. 3

Generel regulering
felsomme oplysninger:
Databeskyttelses-
forordningens art. 9(1)

Figur 1: lllustration af de kumulative krav til behandling af personoplysninger, samt
at enhver behandling af personoplysninger skal ske inden for den ramme, som af-
stikkes af persondataforordningen

De grundlaeggende behandlingsprincipper indeholder bl.a. et princip om formals-
begraensning, som indebaerer, at personoplysninger (uanset om de er almindelige
eller falsomme) altid skal indsamles til udtrykkeligt angivne og legitime formal, og
at de ikke ma viderebehandles pa en made, der er uforenelig med disse formal.
Hvis formalet med viderebehandlingen er forskning eller statistik, vil disse formal
ikke blive anset som uforenelige med de oprindelige formal. Kravet om formals-
begraensning betyder ogsa, at de forventede gevinster af en given behandling til
et konkret formal (fremgar af alle use cases), som udgangspunkt ikke har noget
betydning for den juridiske vurdering.

En begraensning eller indsnaevring af formalet med en konkret behandling af per-
sonoplysninger, kan bade fremga af persondatalovgivningen (fx & 10 vedr. forsk-
ning), af serlovgivningen, fx sundhedsloven eller bekendtgerelse om godkendelse
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af landsdaekkende og regionale kliniske kvalitetsdatabaser.? Hvis et behandlings-
formal er fastsat i saerlovgivningen, fx sundhedslovgivningen, er det ikke muligt
for den ansvarlige for behandlingen af de pageeldende oplysninger (den dataan-
svarlige) at fastsatte andre behandlingsformal. Formalet kan siges at vare "last
fast” af den pagaeldende sarlovgivning.

Hvis seerlovgivningen ikke indeholder bestemmelser vedr. behandlingsformal
og/eller hjemmel, vil vurderingen en konkret behandlings lovlighed ske i forhold til
persondatalovgivningen.

Den sakaldte DAMD-sag, som var meget omtalt i pressen fra efteraret 2014 til
slutningen af foraret i 2015 er et "skoleeksempel” pa, hvad konsekvensen af
manglende hjemmel til behandling af helbredsoplysninger kan veere. Fra 2007 og
frem til 2014, da sagen begyndte at "rulle” i pressen var der blevet indsamlet en
lang raekke patientoplysninger fra alment praktiserende laeger til den sdkaldte
DAMD-database (Dansk AlmenMedicinsk Database). P4 daveerende tidspunkt var
det Statens Seruminstitut, som skulle give tilladelse til indsamling og registrering
af felsomme personoplysninger i kliniske kvalitetsdatabaser. Statens Seruminsti-
tut havde kun givet tilladelse til indsamling af oplysninger om fire afgraensede
sygdomme; voksendiabetes, KOL, hjertesvigt og depression (de tre sidste forst fra
slutningen af 2012). Det viste sig, at 98 % af alle praktiserende leeger havde indda-
teret betydeligt flere oplysninger, end der var givet tilladelse til - der var med an-
dre ord ikke hjemmel til indsamlingen og registreringen af de pagaldende oplys-
ninger. Efter en lang og intensiv debat blev resultatet, at databasen blev slettet
den 28. maj 2015, hvilket bl.a. havde den konsekvens, at forskere, som fx havde
baseret deres forskningsprojekter pa ulovligt indsamlede data fra databasen, ikke
kunne fortsaette med deres respektive forskningsprojekter.

Konkret betyder det, at alle de former for behandling af personoplysninger, som
er indeholdt i use cases altid skal opfylde ét krav i hvert af de to kumulative led (se
figur 1), og at en behandling som fx er i strid med det grundleeggende princip om
formalsbegransning ikke kan lovliggares, selvom der findes en konkret hjemmel
til den pageeldende behandling. En konkret behandling af helbredsoplysninger
kan godt ligge indenfor anvendelsesomradet for en bestemmelse i persondata-
lovgivningen og alligevel ikke veere lovlig, fordi formdlet med behandlingen er
uforenelig med det oprindelige behandlingsformal. Det ene af de to kumulative
krav i figur 1 er, med andre ord, ikke opfyldt. Det er med andre ord ikke umiddel-
bart muligt at "reparere” pa en manglede hjemmel med et samtykke, hvis den pa-
gaeldende behandling af personoplysninger ikke ligger inden for de rammer, som

® Bekendtggrelse nr. 975 af 28.juni 2016 om godkendelse af landsdaekkende og regionale kliniske kvalitetsdataba-
ser.
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er udstukket i lovgivningen, fx i sundhedsloven eller i persondatalovgivningens
specielle regler om behandling af falsomme personoplysninger til forskningsfor-
mal og statistiske formal.

3.2 Samtykke som retligt grundlag/hjemmel for behandling af personoplysninger

Behandling af helbredsoplysninger kan baseres pa et samtykke fra den person,
som oplysningerne angar. Hvis det er muligt at basere en behandling af person-
oplysninger pa et samtykke, vil det specifikt fremgd af den relevante lovgivning.
Det er med andre ord lovgiver, som afggr, om den registrerede skal have en
medbestemmelsesret i forhold til behandling af den pageeldendes oplysninger.
Det er fx ikke muligt at videregive oplysninger til en klinisk kvalitetsdatabase bag-
grund af den registreredes samtykke.

Det fremgar fx af databeskyttelsesforordningens artikel 9, stk. 2, litra a, at det er
muligt at behandle falsomme oplysninger som fx helbredsoplysninger pa bag-
grund af den registreredes udtrykkelige samtykke. Det fremgar fx ogsa af sund-
hedslovens § 41, stk. 1, at en patient kan samtykke til, at oplysninger om den pa-
gaeldendes sundhedsforhold (helbredsoplysninger, gvrige rent private forhold og
andre fortrolige oplysninger) kan videregives til andre sundhedspersoner i forbin-
delse med behandling af patienten. Det fremgar af bekendtgerelsen om informa-
tion og samtykke og om videregivelse af helbredsoplysninger?, at et informeret
samtykke er et samtykke, der er givet pa grundlag af fyldestggrende information
fra en sundhedsperson, at samtykket skal vaere frivilligt og at patienten kan traek-
ke sit samtykke tilbage pa ethvert tidspunkt. Det felger videre af vejledningen til
bekendtggrelse om information og samtykke mv.’, at samtykket skal vaere givet til
en konkret behandling. | kravet herom ligger, at et samtykke skal vaere konkretise-
ret i den forstand, at det er klart og utvetydigt, hvad samtykket omfatter. Det skal
veere klart, hvilken behandling, herunder behandlingsmetode (patientbehandling),
der ma foretages, og hvad der er formalet med behandlingen.

Hvis den relevante lovgivning giver mulighed for valg mellem flere hjemmelsbe-
stemmelser/retlige grundlag, er der som udgangspunkt ikke noget krav om, at
den dataansvarlige forst skal forsgge at indhente den registreredes samtykke og
forst basere behandlingen pa alternative hjemmelsbestemmelser/retlige grund-
lag, hvis den registrerede ikke vil samtykke til behandlingen. Den dataansvarlige

* Bekendtgarelse nr. 665 af 14. september 1998 om information og samtykke og om videregivelse af helbredsop-
lysninger mv.

*Vejledning nr. 161 af 16. september 1998 om information og samtykke og om videregivelse af helbredsoplysnin-
ger mv.
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kan med andre ord veelge den hjemmel/det retlige grundlag, som den pagelden-
de finder mest optimal.

33 Hvert led i behandlingen skal vurdering saerskilt

Persondatalovgivningen indeholder en meget bred definition pad "behandling”,
som i henhold til legaldefinitionen er:

“enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk be-
handling — som personoplysninger eller en samling af personoplysninger gares til
genstand for, f.eks. indsamling, registrering, organisering, systematisering, opbevaring,
tilpasning eller cendring, genfinding, segning, brug, videregivelse ved transmission,
formidling eller enhver anden form for overladelse, sammenstilling eller samkering,
begreensning, sletning eller tilintetgarelse”.

De to kumulative krav angivet ovenfor i afs. 3.1 skal vurderes isoleret i forhold til
hvert enkelt element i behandlingen. Dette betyder, at det ikke ngdvendigvis er
lovligt at videregive eller offentliggere personoplysninger, som en dataansvarlig
har ret til at indsamle og registrere. Der skal foretages en vurdering af hvert en-
kelt led i en samlet kaede af behandlinger, som fx straekker sig fra indsamling over
samkering til videregivelse.

| forhold til den behandling, som sker i de opstillede use cases, betyder det ogs3,
at det fx godt kan veere lovligt at videregive oplysninger fra en kvalitetsdatabase til
det formal, som er opstillet i forbindelse med godkendelse af den enkelte kvali-
tetsdatabase, men at det fx ikke er lovligt at samkare oplysningerne med oplys-
ninger fra andre kilder.
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Ma Ma de Ma de
oplysningerne videregivne sammenkerte
videregives fra oplysninger oplysninger
kilden? sammenkeres? videregives?

en kvalitetsdatabase, en
patientjournal, et
forskningsprojekt eller FMK), skal
foretages en individuel vurdering
af, om der er hjemmel il
videragivelse i den relevante
lovgivning, og om videregivelsen
ligeer inden for
indsamlingsformalet.

lovligt kan videregives fra de
enkelte kilder, skal det dernaest
vurderes som der findes
hjemmel i lovgivningen til at
samkere oplysningarne, og om
formalet med samkeringen er
forenelig med
indsamlingsformalet.

samkeringen skal det endelig
vurderes, om der er hjermmel til,
at oplysningerne lovligt kan
videregives til nye dataansvarlige
(fx andre regioner eller
kommurier), som har mulighed
for at behandle dem til egne
selvstaendige formal

Figur 2: Forsimplet illustration af de tre overordnede steps, som skal foretages i for-
bindelse med vurdering af use cases

Ovenstdende betyder, at begge led i vurderingen (grundleeggende principper og
hjemmel/retligt grundlag), jf. figur 1 ovenfor, skal opfyldes separat i forhold til
hvert led af de tre i vurderingen. Hvis ét af leddene, fx at behandlingen ikke ligger
indenfor indsamlingsformalet, ikke er opfyldt, kan den patenkte behandling, fx
samkearing, ikke gennemfgres. Manglende mulighed for gennemfgrelse af en be-
handling i et led medfarer ogs3, at det ikke er muligt at ga videre til den behand-
ling, som @nskes i det efterfglgende led, fx videregivelse af samkarte oplysninger.
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Behandling til foreneligt
formal og pa baggrund af
hjemmel i lovgivning

Kliniske kvalitetsdatabaser:
Bekendtgarelser om
kliniske kvalitetsdatabaser

—
—

Forskning:
Forslag til

SteD 3: Videregivelse

V|de{eglvelse af samkerte oplysninger |
’ foreneﬁg‘i formal og konkret hjemmel il |
| videregivelse i lovgivningen?

i (til egen region, andre regioner eller til |
' andre)

Khmske kvahtetsda.tabaser

Be,kendtgmererom
Khmske kvahtetsdatabaser

Forskning:
’ Forslag til

Fx konkret
patientbehandling,

=

databeskyttelsesloven § 10 kvalitetsarbejde, big data

datébeskyttelses\ovenﬁ 10

T
\

“ Andre kilder/

Andre kilder |::>

| Step 1 \fderegwe]se
; Nyt formal foreneligt og
' konkret hjemmel til
‘ wdereg ivelse i lovgivningen?

_____________________________________________

Steg 2: Samk@rmg
; Samkering foreneligt formal

| 08 konkret hjemmel til
| samkmmg i lovgivningen?

Figur 3: Detaljeret illustration af at hvert led i en behandling skal vurderes i forhold
til forenelighed med formalet og have hjemmel i lovgivningen

Et oenske om tvaersektoriel samkegring skal vurderes ud fra en tilsvarende model.
(1) Kan oplysningerne videregives fra kilden? (2) Er der hjemmel til samkearing af
de videregivne oplysninger?

Som udgangspunkt kan personoplysninger kun viderebehandles til formal, som er
forenelige med de formal, som oplysningerne blev indsamlet til. Dette betyder, at
det kan vaere meget vanskeligt (teet pa umuligt) at "reparere” pa en manglende
hjemmel til en behandling, fordi formalet som udgangspunkt altid vil veere sty-
rende for behandlingen af de pagaldende oplysninger. | den sarregulering for
behandling af falsomme personoplysninger, som findes i sundhedsloven, arbej-
des med indsnaevrede, pa-forhdnd-fastsatte formal i forhold til databeskyttelses-
loven/-forordningen, hvilket betyder, at muligheden for at behandle oplysninger
til formdl udenfor de formal, som direkte fremgar af lovgivningen, i mange tilfael-
de ikke er muligt. Princippet om formalsspecifikation indebaerer ogsa, at de "hop” i
formalet med behandling af personoplysninger (fx fra aktuel patientbehandling til
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veerdibaseret styring), som indeholdes i use cases ikke kan rummes i de formal,
som blev fastlagt i forbindelse med indsamlingen af oplysningerne.

| forhold til de eksisterende juridiske barrierer kunne man forestille sig den lgs-
ningsmodel, at man enten &ndrede sundhedsloven eller alternativt, at man ud-
stedte relevante bekendtggrelser i medfer af databeskyttelseslovens 8 5, stk. 3
og/eller § 10, stk. 5, sa formal og hjemmel blev sikret pa tveers af forskellige for-
mer for behandling af de relevante oplysninger, herunder mulighed for videregi-
velse til nye dataansvarlige.

34 Dataansvarlige myndigheder

En region er som udgangspunkt dataansvarlig for de personoplysninger, som be-
handles i regionen.

Det forhold, at en region er dataansvarlig for den behandling af personoplysnin-
ger, som foregadr i regionen, betyder ikke, at alle de personoplysninger (herunder
helbredsoplysninger), som regionen kommer i besiddelse af vedr. patienterne frit
kan flyde rundt i hele regionen.

Sundhedsloven regulerer dette forhold specifikt, fordi behandling af oplysninger
fra patientjournaler kun ma foretages af sundhedspersoner, som er autoriserede
i henhold til autorisationsloven. Derudover indeholder sundhedsloven en meget
indsnaevret afgransning af videregivelsesbegrebet i forhold til den tilsvarende af-
graensning i persondatalovgivningen. | persondatalovgivningen sker der videregi-
velse, ndr personoplysninger (bade almindelige og felsomme) videregives fra én
dataansvarlig til én anden dataansvarlig, som selv kan fastsaette formal og hjzel-
pemidler for behandlingen, fx fra en region til en anden region, eller fra en region
til en kommune. | sundhedslovens forstand sker der allerede en videregivelse, nar
en sundhedsperson videregiver oplysninger omfattet sundhedslovens kap. 9 til en
anden sundhedsperson, som ikke har eller inden for en kort periode har haft en
aktuel behandlingsrelation til den pagaldende patient

| sundhedsretlig forstand daekker begrebet "videregivelse” sdledes over den situa-
tion, hvor helbredsoplysninger ikke bliver mellem patienten og de sundhedsper-
soner, som forestdr behandlingen af patienten.® Det betyder, at deling af hel-
bredsoplysninger mellem flere enheder pa samme hospital eller mellem identiske
enheder pa flere hospitaler er videregivelse i sundhedsretlig forstand og dermed
skal have selvstandig hjemmel i den sundhedsretlige lovgivning.

® Se fx sundhedslovens §8 43 og 44 om videregivelse af helbredsoplysninger til andre formal
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Det fremgar af vejledningen om information og samtykke og om videregivelse af
helbredsoplysninger’, at patienter har krav p, at sundhedspersonale m.fl. iagtta-
ger tavshed om, hvad de under udgvelsen af deres erhverv erfarer eller far for-
modning om angdende helbredsforhold, @vrige rent private forhold samt andre
fortrolige oplysninger. Det er saledes en grundlaeggende regel, at de oplysninger,
som en patient betror en sundhedsperson, bliver mellem patienten og den pa-
geldende sundhedsperson og ikke videregives til uvedkommende. Patienten har
med andre ord et krav pa beskyttelse af sit privatliv. Derfor er udgangspunktet ef-
ter sundhedsloven ogs3, at patienten skal samtykke til, at oplysninger om den pa-
geeldende videregives.

Sundhedsloven indeholder efterhdnden en rakke bestemmelser, hvorefter hel-
bredsoplysninger, oplysninger om andre rent private forhold og andre fortrolige
oplysninger kan videregives (og indsamles) uden samtykke, fx hvis videregivelsen
er ngdvendig i forhold til et aktuelt behandlingsforlgb for patienten, og at videre-
givelsen sker under hensyntagen til patientens interesser og behov, eller videregi-
velse sker til patientens alment praktiserende lzege.

3.5 Generelt om behandling af pseudonymiserede personoplysninger

Databeskyttelsesforordningen indeholder en definition pa pseudonymisering,
som er “behandling af personoplysninger pa en sGdan made, at personoplysningerne
ikke lcengere kan henfares til en bestemt registreret uden brug af supplerende oplys-
ninger, forudsat at sddanne supplerende oplysninger opbevares separat og er under-
lagt tekniske og organisatoriske foranstaltninger for at sikre, at personoplysningerne

ikke henfares til en identificeret eller identificerbar fysisk person”.?

Pseudonymiserede personoplysninger vil stadig falde ind under definitionen pa
personoplysninger, fordi de pseudonymiserede oplysninger indirekte kan knyttes
til en fysisk person. Det betyder, at pseudonymiserede personoplysninger skal
behandles i overensstemmelse med kravene i persondatalovgivningen, sundheds-
loven og regler udstedt i medfer heraf. Det betyder ogsa, at pseudonymiserede
oplysninger ikke er anonymiserede.

Pseudonymisering af personoplysninger er en sikkerhedsforanstaltning, som fx
sikrer, at helbredsoplysninger og cpr-nummer ikke umiddelbart kan knyttes til en
fysisk person, men det forhold at det er muligt at knytte de pseudonymiserede

7 Vejledning nr. 161 af 16. september 1998 om information og samtykke og om videregivelse af helbredsoplysnin-
ger mv.
& Databeskyttelsesforordningens artikel 4, nr. 5.
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oplysninger til en fysisk person, hvis nogen er i besiddelse af ngglen, indebaerer,
at pseudonymiserede oplysninger falder ind under definitionen pa personoplys-
ninger og dermed ikke er anonymiserede, sadan at det ikke er muligt at knytte op-
lysningerne til en fysisk person. Pseudonymiserede oplysninger er med andre ord
stadig personoplysninger.

Omfattet af den persondataretlige lovgivning

Personoplysninger > *

Pseudonymiserede oplysninger > ’

Anonymiserede oplysninger

Figur 4: Forholdet mellem personoplysninger, pseudonymiserede oplysninger og
anonyme oplysninger

3.6 Forudsaetning for behandling af anonymiserede personoplysninger

Som udgangspunkt omfatter de persondataretlige regler ikke behandling af ano-
nymiserede personoplysninger, fordi det ikke er muligt at knytte oplysningerne til
en identificerbar fysisk person. | forbindelse med behandling af anonymiserede
oplysninger er det en forudsaetning, at behandlingen af de personoplysninger,
som ligger til grund for de anonymiserede oplysninger, er sket inden for lovgiv-
ningens rammer. Dette skyldes, at selve anonymiseringen ses som en form for
behandling. Konkret betyder det, at en region ikke kan sammenstille oplysninger,
som der ikke er et lovligligt behandlingsgrundlag for, og efterfglgende anvende
oplysningerne i anonymiseret form (se yderligere i use case D2 nedenfor i afsnit
8.3).
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3.7 Fremtidige lovhjemler, som muligvis kan udnyttes i forhold til udvalgte use cases

Da bestemmelserne i forslaget til databeskyttelsesloven endnu ikke er endeligt
vedtaget, skal der tages et forbehold i forhold til de forslag i de enkelte use ca-
ses, som er baseret pd, at disse bestemmelser vedtages med den ordlyd, som
findes i lovforslaget til databeskyttelsesloven (L68). | den forbindelse skal det
neevnes, at de dele af lovforslaget, som giver mulighed for at sundhedsministe-
ren og justitsministeren kan udstede bekendtgorelser som hjemmel for behand-
ling af folsomme oplysninger, pt. (december 2017) (specielt forslaget til § 5, stk.
3) er genstand for offentlig debat, som har medfort at retsudvalget har stillet en
reekke sporgsmdl vedr. bestemmelserne til justitsministeren.’

3.7.1 Forslag til databeskyttelsesloven § 5, stk. 3:

Det fremgar af § 5, stk. 3 i forslaget til databeskyttelsesloven, at sundhedsministe-
ren efter forhandling med justitsministeren kan fastsaette nsermere regler om, at
helbredsoplysninger og generiske data indsamlet i medfer af forslaget til databe-
skyttelsesloven § 7, stk. 3 og sundhedslovgivningen kan videreanvendes til formal,
som er forenelige med det formal, som oplysningerne blev indsamlet til. De be-
handlingsformal, som fx fastsaettes i bekendtgarelsesform, skal veere forenelige
med de oprindelige behandlingsformal. Det er i den forbindelse vaesentligt at un-
derstrege, at bestemmelsen ikke giver mulighed for at der inden for sundheds-
omradet fastsaettes regler om, at personoplysninger kan behandles til formal,
som er uforenelige med de oprindelige formal med behandlingen af oplysninger-
ne, som fx aktuel patientbehandling fastsat i sundhedsloven.

Databeskyttelsesloven (og -forordningen) indeholder uddybende retningslinjer til,
hvordan denne "forenelighedsvurdering” skal foretages (jf. 8 5, stk. 2). Der skal i
den forbindelse tages hensyn til

1. enhver forbindelse mellem det formal, som personoplysningerne er indsam-
let til, og formalet med den patankte viderebehandling,

2. den sammenhang, hvori personoplysningerne er blevet indsamlet, navnlig
med hensyn til forholdet mellem den registrerede og den dataansvarlige,

3. personoplysningernes art, navnlig om sarlige kategorier af personoplysnin-
ger behandles, jf. artikel 9, eller om personoplysninger vedrgrende straffe-
domme og lovovertraedelser behandles, jf. artikel 10,

4. den pateaenkte viderebehandlings mulige konsekvenser for de registrerede, og

? "Lovforslag giver adgang til hemmelig overvdgning af den danske befolkning”, Politikken 6. december 2017 og
L68 Retsudvalget, spergsmal 19.
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5. tilstedeveerelse af forngdne garantier, som kan omfatte kryptering eller
pseudonymisering.

Viderebehandlingen af oplysningerne til de formal, som vil felge af regler udstedt i
medfer af bestemmelsen i § 5, stk. 3, skal desuden have hjemmel, fx i sundheds-
lovgivningen eller i persondatalovgivningen, jf. de to kumulative krav behandlet i
afsnit 3.1 med figur 1).

Det er en forudsaetning for anvendelsen af bemyndigelsen i & 5, stk. 3, at den ikke
anvendes til udstedelse af regler, der strider mod andre regler, fx den saerlige lov-
bestemte tavshedspligt i sundhedslovens § 40. Bestemmelsen kan sdledes ikke
anvendes som grundlag for vedtagelse af regler om viderebehandling af oplys-
ninger, som vil veere i strid med tavshedspligten i sundhedslovens 8 40.

3.7.2 Forslag til databeskyttelsesloven 8 10, stk. 5

Det fremgar af § 10, stk. 5 i forslaget til databeskyttelsesloven, at sundhedsmini-
steren efter forhandling med justitsministeren kan fastsaette generelle vilkar for
videregivelse af felsomme oplysninger og oplysninger om strafbare forhold med
det formal at udfere statistiske og videnskabelig undersggelser af veesentlig sam-
fundsmeaessig betydning, og hvor behandlingen er ngdvendig af hensyn til udfe-
relsen af undersggelserne. Bestemmelsen giver endvidere mulighed for at fast-
saette generelle vilkar for de netop naevnte oplysninger, sa de efterfglgende kan
behandles til andre formal end videnskab og statistik. Det er en forudsaetning, at
den efterfelgende behandling til andre formal skal vaere ngdvendig af hensyn til
varetagelsen af den registreredes vitale interesser.

Ifglge forarbejderne til bestemmelsen er det hensigten, at bemyndigelsen skal
udmentes ved at fastsaette regler, der tillader behandling af de naevnte personop-
lysninger i situationer, hvor der i forbindelse med sundhedsvidenskabelige forsk-
ningsprojekter og sundhedsvidenskabelige statistiske undersggelser fremkommer
oplysninger om, at den registrerede lider af livstruende eller klart alvorlig sygdom,
som enten kan behandles, forebygges eller lindres, og det derfor er ngdvendigt af
hensyn til den registreredes vitale interesser at behandle, herunder videregive,
oplysningerne med henblik pa dels at informere den registrerede om dette fund,
dels at benytte oplysningerne til at vurdere om og i givet fald hvilken patientbe-
handling, som ber iverksaettes.

| forarbejderne til bestemmesen laegges op til, at der ved fastsaettelsen af regler i
disse afgreensede situationer vil blive stillet krav om, at der enten skal foreligge
samtykke fra den registrerede (som skal vaere afgivet ved forskningsprojektets
pabegyndelse) eller pa anden vis vaere passende foranstaltninger, som sikrer den
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registreredes interesser og understgtter individbeskyttelse og selvbestemmelse
(herunder retten til ikke at vide).

Det er endvidere hensigten, at bemyndigelsen skal udmentes i regler, som tillader
behandling af felsomme oplysninger og oplysninger om strafbare forhold i situa-
tioner, hvor behandlingen vil veere ngdvendig af hensyn til varetagelse af den re-
gistreredes vitale interesser i forbindelse med konkret behandling af patienten,
dvs. hvor behandling af oplysninger sker som beslutningsstatte for en sundheds-
persons beslutning om konkret - specialtilpasset - patientbehandling (personlig
medicin) til patienter, der lider af livstruende sygdomme som kan behandles, fo-
rebygges eller lindres.

Ved fastsaettelse af regler om behandling af de omhandlede oplysninger til be-
slutningsstatte, vil der blive stillet krav om, at der altid skal foreligge et samtykke
fra den registrerede, jf. ovenfor. Reglerne vil endvidere komme til at indeholde
krav om, at det alene er personer, der er omfattet af en lovbestemt tavshedspligt,
fx sundhedspersoner omfattet af sundhedslovens § 40, der kan videregive oplys-
ninger om livstruende eller klart alvorlige sygdomme til den registrerede. Det be-
tyder, at en forsker, som ikke selv er omfattet af en lovbestemt tavshedspligt ikke
har mulighed for selv at foretage videregivelsen, men skal ggre dette via en sund-
hedsperson.

Det bemeerkes i forarbejderne til bestemmelsen, at den i fgrste omgang alene
teenkes udmeantet for oplysninger, der er behandlet med henblik pa at udfere
sundhedsvidenskabelig forskning. Ferst pa et senere tidspunkt (uden at dette an-
gives naermere i forarbejderne) kan det komme pa tale at fastsaette bestemmelser
om, at oplysninger, der er behandlet med henblik pa at udfgre sundhedsviden-
skabelige statistiske undersggelser, ogsa vil kunne behandles med henblik pa va-
retagelse af den registreredes vitale interesse. Det fremgar af forarbejderne til
bestemmelsen, at statistiske undersegelser inden for sundhedsomradet fx kan
vaere statistik til brug for patientsikkerhedsformal, monitorering mv., samt regio-
nale og landsdakkende kliniske kvalitetsdatabaser med formal at male kvaliteten
af sundhedsfaglig behandling og bidrage til forbedring af sundhedsveaesnets ind-
sats og resultater. | forhold til de konkrete use cases ma det derfor ikke forventes,
at bestemmelsen i 8 10, stk. 5 kan anvendes i forhold til kvalitetssikring og -
udvikling (Tema Q).

Forholdet mellem § 10, stk. 5 og § 5, stk. 3 i forslaget til databeskyttelsesloven ma
veere sadan, at udstedelse af regler i medfer at § 10, stk. 5 skal ske i overens-
stemmelse med & 5, stk. 3, fordi der er tale om helbredsoplysninger mv. Oplys-
ninger, som oprindeligt er indsamlet med henblik pa patientbehandling, som ef-
terfglgende videregives til et konkret forskningsprojekt, vil ikke efterfglgende
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kunne videregives fra forskningsprojektet og behandles til formal, som er ufor-
enelige med de oprindelige behandlingsformal uden at dette vil veere i strid med §
5, stk. 3.

| forhold til den konkrete udme@ntning af regler i henhold til de kommende regler i
databeskyttelseslovens 8 5, stk. 3 og 8 10, stk. 5, er det vaesentligt at understrege,
at fastseettelse af specielle regler om anvendelse af personoplysninger behandlet
til statistiske og forskningsmaessige formal til andre formdl, skal ske inden for
rammerne af persondataforordningen, som udger rammen for al behandling af
personoplysninger. Hvis Danmark ikke holder sig inden for databeskyttelsesfor-
ordningens rammer er der en risiko for, at EU-Kommissionen anlaegger en trak-
tatbrudssag mod Danmark for manglende overholdelse af sine traktatmaessige
forpligtelser. Reglerne skal med andre ord holdes inden for det nationale rade-
rum.

3.7.3 Forslag til databeskyttelsesloven § 7, stk. 5

Afslutningsvist er der grund til at naevne, at forslaget til databeskyttelsesloven in-
deholder endnu en relevant bemyndigelsesbestemmelse, hvorefter sundhedsmi-
nisteren og justitsministeren indenfor databeskyttelsesforordningens rammer
kan fastsaette narmere regler for behandling af falsomme personoplysninger
(herunder helbredsoplysninger og genetiske oplysninger) omfattet af databeskyt-
telsesforordningens artikel 9(1). Ifelge forarbejderne er bestemmelsen indsat,
fordi det kan vaere vanskeligt pa forhand fuldstendig at forudse behovet for at
kunne behandle falsomme personoplysninger, og af den grund er raekkeviden af
bestemmelsens anvendelsesomrade usikkert pa nuvaerende tidspunkt.

3.7.4 Sundhedslovgivningen

Det fremgar af forarbejderne til databeskyttelsesloven, at Justitsministeriet vurde-
rer det hensigtsmaessigt, at der foretages et eftersyn af den samlede lovgivning pa
sundhedsomradet, og at der i den forbindelse vil blive nedsat en tveerministeriel
arbejdsgruppe, som - med inddragelse af Datatilsynet - kan se pa lovgivningen pa
omréadet.”® Med baggrund i denne udmelding m& det forventes, at der kommer til
at ske yderligere pa omradet i lgbet af de kommende ar.

| forhold til den eksisterende regulering af behandling af felsomme oplysninger
pa sundhedsomradet, er der grund til at bemaerke, at lovgiver forudseetter, at den
bestemmelse (art. 9, stk. 2, litra h) i databeskyttelsesforordningen, som ligger til
grund for de specielle sundhedsretlige regler kreever udfyldning i enten EU-retten

% 68, afsnit 2.3.6.3
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eller i national ret og derfor ikke uden videre kan anvendes som direkte behand-
lingshjemmel. Af den grund indeholder forslaget til databeskyttelsesloven § 7, stk.
3 en bestemmelse svarende til persondatalovens 8 7, stk. 5, der kan anvendes til
behandling af falsomme personoplysninger, som falder udenfor sundhedslovgiv-
ningen.

Sundhedslovens § 42d, stk. 2 indeholder en bestemmelse om, at autoriserede
sundhedspersoner i forngdent omfang kan indhente af elektroniske helbredsop-
lysninger i forbindelse med kvalitetssikring og -udvikling.

Forudsaetningen for indhentning af oplysninger om patientens helbredsforhold,
gvrige rent private forhold og andre fortrolige oplysninger er, at oplysningerne
indhentes af en autoriseret sundhedsperson, og (formalet med teksten i kursiv er
en uddybning af enkelte af delelementerne):

1. indhentningen er ngdvendig i forbindelse med kvalitetssikring- og udvikling af
behandlingsforlgb eller arbejdsgange,

Kvalitetssikring er i denne forbindelse, at oplysninger i patientjournalerne bruges
til at sikre, at aftaler, lovgivning, instrukser m.v. overholdes. Kvalitetsudvikling er
anvendelse af oplysninger i patientjournalerne til forbedring (systematisk og mdil-
rettet kvalitetsforbedring) og udvikling af kvaliteten i en behandling. Kvalitetsudvik-
lingen er retrospektiv.

2. behandlingen af oplysningerne er af vaesentlig samfundsmaessig betydning og
sker i statistisk gjemed under hensyntagen til patientens integritet og privatliv,

Dette krav Indebcerer, at der som minimum er tale om aggregerede oplysninger.
Oplysningerne ma ikke efterfalgende anvendes i patientbehandlingen. Kravet, om
at der skal tages hensyn til patienten integritet og privatliv indebcerer, at oplysnin-
gerne kun ma indhentes, hvis der er et helt grundleeggende behov for indhentning,
at oplysningerne i videst omfang skal indhentes i ikke personhenfarbar form, og at
der skal anvendes pseudonymisering eller kryptering, hvis det er nodvendigt at
indhente personhenfarbare oplysninger.

3. ledelsen pd behandlingsstedet efter neermere fastlagte kriterier har givet tilla-
delse til, at den pagaeldende autoriserede sundhedsperson kan foretage ind-
hentningen

Ledelsen pd behandlingsstedet, er den gverste administrative ledelse pd en organi-
satorisk enhed pd sygehusniveau eller lignende. Fastlagte kriterier er kriterier, som
den stedlige ledelse pd forhdnd har defineret som afgerende for, at tilladelser vil
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kunne meddeles, dog er det et krav, at der gives individuelle tilladelser for hvert
enkelt projekt.

4. der er tale om oplysninger, som er registreret i de elektroniske systemer pa
det pageeldende behandlingssted mindre end 5 ar forud for indhentningen

5. deter muligt efterfalgende at identificere, at indhentningen er sket til brug for
kvalitetssikring eller -udvikling

Kravet skal sikre, at der er et konkret formdl med opslaget, og det vil efterfalgende
veere muligt at vurdere det reelle behov for indhentning i evt. tvivistilfcelde.

Selvom bestemmelsen i sundhedslovens & 42 overordnet set giver mulighed for
indhentning af oplysninger om patienters helbredsforhold med henblik pa kvali-
tetssikring og -udvikling, skal opmarksomheden henledes p4, at anvendelse af
bestemmelsen kraever opfyldelse af en reekke krav, herunder at der fx ikke kan
arbejdes med oplysninger, som kan knyttes til den enkelte patient, jf. kravet om at
behandlingen skal ske i statistisk gjemed under hensyntagen til patientens integri-
tet og privatliv (punkt 2 ovenfor)

4. Indledning til use cases

Indledningsvist skal bemaerkes, at en generel ophaevelse af reglerne i sundhedslo-
vens kapitel 9 vil kraeve, at man fra dansk side vedtog et andet regelsaet, som
kunne forankre databeskyttelsesforordningens artikel 9, stk. 2, litra h. Hvis be-
stemmelsen ikke forankres i national ret, vil reguleringen falde tilbage pa hoved-
reglen i databeskyttelsesforordningens art. 9, stk. 1, som indeholder et forbud
mod behandling af falsomme personoplysninger, herunder bl.a. helbredsoplys-
ninger, genetiske oplysninger og oplysninger om seksuel overbevisning. Forslaget
til den kommende danske databeskyttelseslov § 7, stk. 3 ligger op til en sadan re-
gulering via en viderefgring af den nugaeldende bestemmelse i persondatalovens
§ 7, stk. 5, sa det er muligt at behandle fglsomme oplysninger omfattet af databe-
skyttelsesforordningens art. 9, stk. 1, hvis behandling er ngdvendig med henblik
pa forebyggende sygdomsbekaempelse, medicinsk diagnose, sygepleje eller pati-
entbehandling, eller forvaltning af laege- og sundhedstjenester, og behandlingen
af oplysningerne foretages af en person inden for sundhedssektoren, der efter
lovgivningen er undergivet tavshedspligt (altsd en sundhedsperson).

Generel udfordring med anvendelse af sundhedsloven (og herunder den kom-
mende bestemmelse i databeskyttelseslovens § 7, stk. 3) som hjemmel til behand-
ling af patientoplysninger, der ligger udenfor selve patientbehandlingen er, at be-
handlingen af oplysningerne kun ma foretages af autoriserede sundhedsperso-
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ner. Meget af den behandling, at personoplysninger, som gennemfgres i use ca-
ses udferes ikke ngdvendigvis af autoriserede sundhedspersoner men i hgjere
grad af fx data scientists, som "kun” er underlagt almindelig tavshedspligt efter
forvaltningslovens & 27 og straffelovens § 152.

Bilag 1 indeholder en samlet oversigt over alle temaer og use cases. | forhold til
hver use case er angivet, om det pa basis af de nuvaerende regler er muligt gen-
nemfgre den patankte behandling af personoplysninger, og om det er muligt el-
ler ikke muligt at eendre reglerne, sa der kan etableres et grundlag for behandlin-

gen.
5. Tema A: Kvalitets- og forskningsdata til brug i behandlingssituationer
5.1 Indledning

| Tema A er formalet at indsamle personoplysninger fra forskningsprojekter, kvali-
tetsdatabaser og andre datakilder. Oplysningerne skal enten anvendes fra den
enkelte kilde, fx et forskningsprojekt, eller samkares og sendes tilbage til anven-
delse i patientbehandlingen (herunder risiko-indikation).

5.2 Use case A1

Use case A1: Brug af patientens egne data fra forskningsprojekt til at folge

op pa risiko-indikation om alvorlig sygdom
-

for gnsket deling af data?

EVICHEE@VC I [@EIREEN Det generelle persondataretlige princip om for-

re? malsbegraensning
Sundhedsloven § 48 (hvis helbredsoplysninger om-
fattet af sundhedsloven)

Persondataloven 8 10, stk. 2/Forslag til databeskyt-
telseslov § 10, stk. 2 (hvis andre helbredsoplysnin-
ger)
SIS ET BN Ol MMMl Regler udstedt i medfer af 8 10, stk. 5 i forslaget til
ST E el IEIIE Bl databeskyttelsesloven, sa det bliver muligt at an-
dringer vende patientoplysninger fra forskningsprojekter til
andre formal, hvis det sker af hensyn til varetagelse
af patientens vitale interesser.

Forudsaetninger At patienten informeres om muligheden for og i
forbindelse med samtykke til deltagelse i forsk-
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ningsprojektet ogsa samtykker til, at den pagal-
dendes sundhedsoplysninger kan videregives fra
forskningsprojektet og retur til patientbehandling.

Nar personoplysninger anvendes til forskningsformal (eller statistiske formal), in-
debarer det, at der- lidt forsimplet udtrykt - sker en "fastfrysning af formalet”, sa
oplysningerne ikke efterfglgende kan anvendes til andre formal end forskning (og
statistisk). Denne fastfrysning er sa steerk, at den efter de nugaeldende regler ikke
kan brydes ved indhentning af et samtykke fra den person, som oplysningerne
vedrgrer.

Den specielle "fastfrysning” af formalet med behandling af personoplysninger til
forskningsformal understreges ogsa af 8§ 5, stk. 3 (jf. yderligere ovenfor i afsnit
3.7.1) i forslaget til den danske databeskyttelseslov, hvor det understreges at mu-
ligheden for, at der kan udstedes sarregler, hvorefter offentlige myndigheder kan
viderebehandle personoplysninger til andre formal (uafhaengig af foreneligheden)
end dem, som oplysningerne oprindeligt blev indsamlet til, ikke geelder i forhold til
personoplysninger, som behandles til forskningsformal eller statistiske formal
(forslaget til databeskyttelseslovens § 10).

Ifelge forarbejderne til 8 10, stk. 5 i forslag til databeskyttelsesloven vil det vare
en forudsetning for anvendelse af bestemmelsen (jf. yderligere ovenfor i afsnit
3.7.2), at den registrerede i forbindelse med forskningsprojektets pabegyndelse
har givet samtykke til, at den pageeldendes oplysninger ma videregives til brug i
forbindelse med konkret patientbehandling. Dette vil konkret betyde, at det ikke
vil veere muligt at videregive oplysninger fra igangvaerende forskningsprojekter,
med mindre de konkrete regler indeholder mulighed for, at deltagere i igangvae-
rende forskningsprojekter far mulighed for at give deres samtykke til videregivel-
se af relevante oplysninger til varetagelse af deres vitale interesser.

53 Use case A2

Use case A2: Brug af patientens egne data fra forskningsprojekt til at pati-

entbehandling (af samme patient)
-
for gnsket deling af data?
EVICHEE@VC I [@EIRIEN Det generelle persondataretlige princip om for-

re? malsbegraensning
Sundhedsloven § 48 (hvis helbredsoplysninger om-
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fattet af sundhedsloven)

Persondataloven § 10, stk. 2/Forslag til databeskyt-
telseslov § 10, stk. 2 (hvis andre helbredsoplysnin-
ger)

SIS EAR BN Ol GE MMMl Regler udstedt i medfer af 8 10, stk. 5 i forslaget til
ST E el IEISEE Bl databeskyttelsesloven, sa det bliver muligt at an-
dringer vende patientoplysninger fra forskningsprojekter til
andre formal, hvis det sker af hensyn til varetagelse
af patientens vitale interesser.

Forudsaetninger At patienten informeres om muligheden for og i
forbindelse med samtykke til deltagelse i forsk-
ningsprojektet ogsa samtykker til, at den pagal-
dendes sundhedsoplysninger kan videregives fra
forskningsprojektet og retur til patientbehandling.

Se supplerende kommentarer i forhold til use case A1 (afsnit 5.2).

| forhold til den eksisterende lovgivning er det ikke muligt, at den registrerede kan
give sit samtykke til, at oplysninger fra et forskningsprojekt kan videregives, hvis
oplysninger fra forskningsprojektet kan anvendes i en aktuel behandling af pati-
enten.

Ifelge forarbejderne til 8 10, stk. 5 i forslag til databeskyttelsesloven vil det vaere
en forudsaetning for anvendelse af bestemmelsen, at den registrerede i forbindel-
se med forskningsprojektets pdbegyndelse har givet samtykke til, at den pagael-
dendes oplysninger ma videregives til aktuel behandling.

54 Use case A3

Use case A3: Aktiv patientstotte til borgere ad forebyggelse af forvaerring/

folgesygdomme
)

for gnsket deling af data?

WINCRES Mo [{-[dEIgg[= Sundhedsloven kap. 9, herunder bekendtgerelser
re? vedr. kliniske kvalitetsdatabaser, da udregningen af
risikomenster (den statistiske model) sker pa bag-

grund af videregivelse og efterfalgende samkaring
af identificerbare patientdata (step 1), og der efter-
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folgende behandles i form af en mensteranalyse i
en databank i forhold til den enkelte patient (pati-
ents like me), inden der ngdvendigvis er en aktuel
behandlingsrelation til den pageeldende patient
(forebyggelse) (step 2).

SIES EV-AT | BN G ((ICIMAR Andring af sundhedsloven, sa den bade indeholder
[T T E e [e= AT ISIE B behandlingsformal og hjemmel.

dringer

Forudsaetninger Vil pa samme made som sundhedslovens § 42d
(kvalitetssikring og -kvalitetsudvikling), jf. afs. 3.7.4
kraeve, at der opsaettes en reekke forudseetninger
for behandling af patientdata til de oplistede for-
mal, herunder at det er muligt at behandle oplys-
ninger med sigte pa forebyggelsesindsats (ligger
tidsmaessigt for de behandlinger, der er illustreret i
figur 1) og efterfglgende behandling i alle tre led af
figur 1.

Den foresldede bestemmelse i databeskyttelseslo-
vens 8 10, stk. 5 kan ikke anvendes som hjemmel i
relation til step 1, da der ikke er tale om behandling
af oplysninger i patientens vitale interesse.

Konkret vil step 2 kraeve samtykke fra patienten, forudsat at formalet med behandlingen af
oplysningerne ligger indenfor sundhedslovens rammer (evt. efter sammen model som
anvendelse af den foresldede bestemmelse i databeskyttelseslovens § 10, stk. 5, jf. afs.
3.7.2).

Bekendtggrelser om kliniske kvalitetsdatabaser

55 Use case A4

Use case A4: Brug af patientdata fra kvalitetsdatabaser (og forskningspro-

jekter) i patientbehandlingen
)
for gnsket deling af data?
VTGVl /@ EIggE Sundhedsloven kap. 9, herunder bekendtgerelser

re? vedr. kliniske kvalitetsdatabaser, da udregningen af
risikomenster (den statistiske model) sker pa bag-
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grund af videregivelse og efterfalgende samkearing
af identificerbare patientdata (step 1), og der efter-
folgende behandles i form af en magnsteranalyse i
en databank i forhold til den enkelte patient (pati-
ents like me) i en aktuel behandlingssituation (diag-
nosticering og behandlingsvalg) (step 2).

SIS EV-A | BN G [ ((ICIMAR Andring af sundhedsloven, sa den bade indeholder
[T T E e eI IIE B behandlingsformal og hjemmel.

dringer

Forudsaetninger Vil pa samme made som sundhedslovens § 42d
(kvalitetssikring og -kvalitetsudvikling), jf. afs. 3.7.4,
kraeve, at der opsaettes en reekke forudseetninger
for behandling af patientdata til de oplistede for-
mal, herunder at det er muligt at behandle oplys-
ninger med sigte pa forebyggelsesindsats (ligger
tidsmaessigt for de behandlinger, der er illustreret i
figur 1) og efterfglgende behandling i alle tre led af
figur 1.

Den foresldede bestemmelse i databeskyttelseslo-
vens 8 10, stk. 5 kan ikke anvendes som hjemmel i
relation til step 1, da der ikke er tale om behandling
af oplysninger i patientens vitale interesse.

Use case er illustreret ovenfor i figur 2 og 3 (afsnit 3.3).

5.6 Use case A5

Use case A5: Brug af patientdata fra kvalitetsdatabaser, forskningsprojekter

og andre datakilder i patientbehandlingen
)

for gnsket deling af data?

Hvilke regler udger barrie- ESeliNVN=Ne=H-W.V:!

re?

SIS ET AR GLINGCINZN Som use case A4
eller bekendtgerelsesaen-

dringer

Forudsaetninger Som use case A4
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Use case er illustreret ovenfor i figur 2 og 3 (afsnit 3.3).

6. Tema B: Brug af behandlingsdata til kvalitetsopfelgning, inkl. tvaersektorielt
samarbejde herom

6.1 Indledning

| Tema B er formalet at undersege, om der er juridiske barrierer for indhentning
og samkaring af patientoplysninger fra patientjournaler og kliniske kvalitetsdata-
baser til brug for kvalitetssikring i en enkelt region. Og videre om det er muligt at
indhente oplysninger fra patientjournaler, kliniske kvalitetsdatabaser og laegers
praksissystemer til brug for kvalitetssikring pa tvaers af sektorer.

6.2 Use case B1

Use case B1: Kvalitetsopfoelgning pa utilsigtede handelser i en region

-

for gnsket deling af data?

VTGRSV -l EIRIEN Det generelle persondataretlige princip om for-
re? malsbegraensning
Bekendtggrelser om kliniske kvalitetsdatabaser
Sundhedslovens § 42d

HoIeET- | BN TN Kraever udvidelse og eendring af sundhedslovens §
ST E el EIIE Bl 42d, sa bestemmelsen far et betydeligt bredere
dringer anvendelsesomrade sd a) de samkerte personop-
lysninger kan videregives pa tveers af enheder, b) at
samkering og videregivelse pa tvaers af enheder kan
foretages pa en sddan made, at det efterfalgende
er muligt at ga tilbage til den enkelte, personhen-
ferbare behandling med henblik pa fejlkilde-
analyse, og ¢) at indhentning og behandling kan
foretages af andre end autoriserede andre end
autoriserede sundhedspersoner (fx ansatte i en BI
enhed), jf. 3.7.4.

6.2.1 Patientjournal
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Det fglger af sundhedslovens § 42d, at en autoriseret sundhedsperson har mulig-
hed for ved opslag i elektroniske systemer at indhente oplysninger om en patients
helbredsforhold, gvrige private oplysninger og andre fortrolige oplysninger, bl.a.
ndr indhentningen er ngdvendig i forbindelse med kvalitetssikring og -udvikling af
behandlingsforleb og arbejdsgange, og behandlingen af oplysningerne er af vee-
sentlig samfundsmaessig betydning og sker i statistisk gjemed under hensyntagen
til patientens integritet og privatliv.

Kravet om, at de indhentede oplysninger udelukkende ma anvendes i statistisk
gjemed skal forstas i overensstemmelse med persondatalovens § 10. Dette inde-
baerer, at de oplysninger pa personniveau, der indhentes, kun kan behandles med
henblik pa statistiske undersggelser, hvis aggregerede ikke-personhenferbare re-
sultater, herunder evalueringer og analyser, herefter kan anvendes til brug for
den generelle sikring og udvikling af kvaliteten pa behandlingsstedet eller pa fx
regionalt plan. De indhentede konkrete patientoplysninger ma derfor ikke senere
anvendes i patientbehandlingen.

Sundhedslovens afgraensning af statistiske formal stemmer overens med af-
graensning i databeskyttelsesforordningen (praeamblen pkt. 162). Statistiske for-
mal skal forstds som enhver indsamling af oplysninger og behandlingen af per-
sonoplysninger, der er ngdvendig for de statistiske undersggelser eller frembrin-
gelse af statistiske resultater. Det statistiske formal indebaerer, at resultatet af be-
handling til statistiske formal ikke er personoplysninger men aggregerede data, og
at dette resultat eller personoplysningerne ikke anvendes til stgtte for foranstalt-
ninger eller afggrelser, der vedrgrer bestemte fysiske personer.

6.2.2 Kliniske kvalitetsdatabaser

Som udgangspunkt har de enheder (afdelinger/klinikker etc.), som laver indberet-
ninger til en klinisk kvalitetsdatabase, ret til at indhente og bruge egne data til kva-
litetsformal, der ligger inden for formalsbeskrivelsen af den enkelte kliniske kvali-
tetsdatabase - dette bade til opfelgning pa datakvaliteten i forhold til registrering
af enkeltpatienter og generelt til opfelgning pa den samlede behandlingskvalitet.

Konkret betyder det, at en afdeling/klinik pa et hospital i Region Hovedstaden,
som indberetter til Dansk Apopleksiregister, har ret til at indhente og bruge sine
egne data til kvalitetsformal, herunder opfelgning i forhold til enkeltpatienter og
den samlede behandlingskvalitet. Afdelingen/klinikken har ikke adgang til at ind-
hente oplysninger vedr. apopleksi indberettet af andre afdelinger/klinikker i Regi-
on Hovedstaden eller i andre regioner. Hvis en afdeling/klinik skal have et samlet
overblik over indberetningerne vedr. apopleksi i Region Hovedstaden, vil det krae-
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ve, at der findes et lovgrundlag for, at oplysningerne kan samkeres med det for-
mal at de efterfelgende kan videregives til andre afdelinger/klinikker i den pageel-
dende region.

6.3 Use case B2

Use case B2: Tvaersektoriel kvalitetsopfelgning pa genindlaeggelser, medici-

neringsfejl mv.
)
for gnsket deling af data?
Hvilke regler udger barrie- ES{elptNVNeEI{-N=X|
re?

oI ET- MBI Som use case B1 samt mulighed for videregivelse af
IIITEN o= (o lo 9] gl IS0l oplysninger mellem sektorer.

dringer

Use case er illustreret ovenfor i figur 2 og 3 (afsnit 3.3).

7. Tema C: Brug af behandlingsdata, kvalitetsdata, PRO-data og data fra andre
sektorer til vaerdibaseret styring

7.1 Indledning
Formalet med Tema C er at undersage, om der er juridiske barrierer for at samke-

re oplysninger fra en raekke interne og eksterne kilder med henblik pa veerdibase-
ret styring - bade i den enkelte region og pa tveers af regionerne.

7.2 Use case C1

Use case C1: Sammenstilling af data fra en raekke interne og eksterne kilder

med henblik pa vaerdibaseret styring - i én region eller pa tvaers af regioner

Er der juridiske barrierer ME]
for gnsket deling af data?
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SVILCRAT MG EG - Formalet er ikke foreneligt med det oprindelige
re? formal - hverken sammenstilling(samkering) eller
efterfolgende videregivelse. Der findes ingen direk-
te hjemmel i sundhedsloven eller persondatalov-
givningen til videregivelse fra kilde, sammenstillin-
gen(samkaring) eller efterfglgende videregivelse.
Veerdibaseret styring er kun delvist sammenfalden-
de med "kvalitetsopfelgning og -udvikling".

HeIIET- At | BN TG Konkret hjemmel til videregivelse af oplysninger fra
eller bekendtgorelsesaen- REIEK RN Gl N|[o[:I#

dringer Konkret hjemmel fx i sundhedsloven til samkgring
af oplysninger mhp. veerdibaseret styring.

Konkret hjemmel fx i sundhedsloven til videregivel-
se til andre afdelinger/klinikker i én region samt pa
tveers af regioner.

Forudseetninger Som i use case A1 og A2 (forskningsformal).

At der foretages en vurdering af, om vardibaseret
styring (inkl. de forudgaende gnskede led i behand-
lingen) er forenelige formal i forhold til de formal,
som oplysninger behandles i forhold til (forenelig-
hedsvurderingen i afsnit 3.6.1), og at der etableres
sarskilt hjemmel til samkegring og videregivelse til
patientbehandling i sundhedsloven eller databe-
skyttelsesloven (eller anden saerlovgivning).

7.3 Use case C2

Use case C2: Tvaersektoriel sammenstilling af data - fx om ordinering af me-
dicin - med henblik pa vaerdibaseret styring

Er der juridiske barrierer ME]
for gnsket deling af data?
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Hvilke regler udger barrie- ESleliHINNEI-NE
re?
Forslag til konkrete lov- I elngRVN-Ne=H-N@&

eller bekendtgerelsesaen-
dringer

Forudseetninger Som use case C1

8. Tema D: Brug af behandlingsdata i eksplorative forskningsprojekter og ifm.
mensteranalyser til beslutningsstotte

8.1 Indledning
Formalet med Tema D er at undersgge, om der findes juridiske barrierer for an-
vendelse af big data - bade i forbindelse med forskning og i forbindelse med

meansteranalyser til beslutningsstatte.

8.2 Use case D1

Use case D1: Eksplorativ forskning i meget store maengder behandlingsdata

for gnsket deling af data?

RWINCRES e [{-IaEIRa[=I Den registrerede skal kunne samtykke til behand-

re? ling af oplysninger indenfor bestemte videnskabeli-
ge omrader, men formalet behgver ikke nedvendig-
vist at veere entydigt fastlagt, sddan som det kraeves
i forhold til behandling af personoplysninger, som
ikke sker til forskningsformal.

Forslag til konkrete lov eller iy
bekendtggrelsessendringer

Forudsaetninger At den registreredes samtykke indhentes i relation
til konkret patientbehandling, og at der fokuseres
pa, at samtykket geres sa informeret som det er
muligt. Efterfglgende bar det Igbende vurderes, om
den konkrete behandling af personoplysningerne
ligger indenfor den overordnede ramme, som den
registrerede har samtykket til.
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Ofte er formalet med forskning i meget store datasaet ikke fastlagt pa forhand.

Det fremgar af praeamblen til databeskyttelsesforordningen (pkt. 33), at det ofte
ikke er muligt fuldt ud at fastlaegge formalet med behandling af personoplysnin-
ger til videnskabelige forskningsformal, nar oplysninger indsamles. De registrere-
de begr derfor kunne give deres samtykke til bestemte videnskabelige forsknings-
omrader, ndr dette er i overensstemmelse med anerkendte etiske standarder for
videnskabelig forskning. Registrerede bgr have mulighed for kun at give deres
samtykke til bestemte forskningsomrader eller dele af forskningsprojekter i det
omfang, det tilsigtede formal tillader det.

Hvis de oplysninger, som fremkommer i forbindelse med forskningsprojektet, ef-
terfglgende skal behandles til ikke-forskningsformal, kraever det, at behandlingen
baseres pa sarlovgivning udstedt i medfer af § 10, stk. 5 i forslaget til databeskyt-
telsesloven, jf. ovenfor i afsnit 3.7.2.

8.3 Use case D2

Use case D2: Big Data monsteranalyser til beslutningsstotte - fx Watson

e TN [Va (e [N/ CIM LI EIg=I@ Delvist (se forudsaetninger nedenfor)
for gnsket deling af data?

RWINCRES e [{-IaEIRa[=I Persondatalovgivningen (hvis ikke 100 % anonymi-
re? tet)

SIS EERINCRIGECROAIEE Pa den lengere bane ber overvejes specifikke reg-
GG le lglal-CI@ |er ved anvendelse af big data mensteranalyser til
beslutningsstatte.

Forudsaetninger Som use case D1

Anvendelse af big data magnsteranalyser til beslutningsstatte, som beskrevet i use
casen, kraever sikkerhed for, at der er tale om fuldstaendig anonymiserede oplys-
ninger. Hvis oplysningerne reelt set er anonymiserede, vil de ikke vaere omfattet
af persondatalovgivningen, (oplysninger ikke kan knyttes til den identificeret eller
identificerbar fysisk person), hvorfor det (under forudsaetning af at oplysningerne
er anonyme) ikke vil kraeve samtykke fra patienterne at videregive de anonymise-
rede oplysninger til beslutningsstette-vaerktajer. Den teknologiske udvikling gar
det dog mere og mere vanskeligt at sikre fuldstaendig anonymisering af personop-
lysninger, fordi det i mange tilfalde er muligt at de-anonymisere oplysninger - en-
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ten teknisk eller ved at samkgre de anonymiserede oplysninger med andre data-
saet, sa oplysninger kan knyttes til fysiske personer.

Besvarelse af spgrgemalet om reel anonymisering er dog essentielt for vurderin-
gen, da det kan vaere muligt for sundhedspersoner at identificere personer, som
de har haft i behandling, ud fra specielle sygdomsprofiler eller haje/specielle tal
(fx infektion). Dette selvom direkte identifikatorer, som fx navn og cpr-nr. er fjer-
net fra data-saettet.

Endelig skal det bemaerkes, at vaerkstgjer til beslutningsstette kan falde ind under
definitionen pa medicinsk udstyr og derfor skal godkendes i henhold til reglerne
herom.

*kkk*k

Aarhus den 20.december 2017

Charlotte Bagger Tranberg





