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1. KRAV

1.1 OVERVAGNING AF KUNDENS IT-SYSTEM
Leverandgren skal overvage alle Kundens netvaerksforbundne enheder med henblik pad at
identificere eventuelle uregelmaessigheder.

Leverandgrens Igsning skal vaere en standard Igsning.
Kunden skal i Aftalens Igbetid have online adgang til Lgsningen
Lgsningen skal benytte kundens eksisterende installation af Endpoint Security (Cisco AMP).

Leverandgren skal levere overvdgning 24/7, hele 3ret, og Leverandgren skal i tilfelde af
uregelmaessigheder, levere gjeblikkelig respons og analyse af uregelmaessighederne.

Det er et krav, at leverandgren registrerer en uregelmaessighed i Igbet af 5 minutter og reagerer
pd uregelmaessigheden i indenfor 30 minutter fra registreringen enten ved at eskalere til
Kundens IT-afdeling (i Igbet af aftalte dagtimer) eller ved at respondere og handtere
uregelmaessigheden i forhold til aftalt procedure (f.eks. lukke en brugerkonto eller lign).

Leverandgren skal en gang om maneden, inden manedens udgang, skriftligt rapportere, at disse
servicemal bliver overholdt. Leverandgrens rapporter gennemgas hver tredje maned pa et
styregruppemgde.

Leverandgren skal gemme overvagningsdata i minimum 6 maneder for at sikre sporbarhed
tilbage i dette tidsrum.

1.2 KUNDENS IT-ARKITEKTUR OG ENHEDER
Kundens nuvaerende IT-arkitektur er primaert baseret pa on-premise Igsninger.

Nedenstdende er en ikke komplet liste over eksempler pa Kundens eksisterende enhedstyper
som skal overvages af Leverandgren igennem Lgsningen:

e Servere (Vmware): 174

e Kilient- Pc’er: 16002.06 Leveringskontrakt (udkast 09.11.22)
e IPhone: 140

e Firewall: 2

e Switche: 13

e Tridlgse: 1

e Brugere: 204

Servere og netveaerksudstyr befinder sig pa tre lokationer i hhv. Kgbenhavn, Arhus og et eksternt
datacenter.

Klient-PC ‘er er baerbare PC’er, der kan forbinde sig til det interne netvaerk via VPN. De er
tilsluttet en hybrid AD mellem on-premise og Office365, hvor Exchange og Intune ogsa benyttes.

1.3 RADGIVNING

Leverandgren skal stille et dedikeret team pa 2 navngivne IT-sikkerhedsspecialister til radighed
for Kunden. Leverandgrens medarbejdere skal, efter anmodning fra Kunden, radgive og sparre
med Kunden vedrgrende alle aspekter af IT-sikkerhed. R&dgivningen skal baseres pa& Kundens


https://dlapiperdk-my.sharepoint.com/personal/marlene_plas_dk_dlapiper_com/Documents/Dokumenter/02.06%20Leveringskontrakt%20(udkast%2009.11.22).docx?web=1

til enhver tid aktuelle IT-infrastruktur. Kunden skal have en ubegraenset adgang til
Leverandgrens medarbejdere.

Leverandgrens IT-sikkerhedsspecialister skal vaere senior konsulenter som har dokumenterbar
erfaring med det procesmaessige, tekniske og aktuelle trusselsniveau i forhold til Kundens profil.

IT-sikkerhedspecialisterne skal vaere i stand til Isbende pa opfordring og ogsa proaktivt at
radgive om gode procedurer og konkrete tekniske Igsninger for at undga angreb og evt. rydde
op efter angreb dvs. proaktiv bekaempelse af hackere, ransomware DDOS-angreb o. lign. Det vil
bl.a. vaere ifm arbejde med CIS20 kontroller.

Det er et krav, at disse IT-sikkerhedspecialister Igbende er opdateret pa nyeste standarder og
viden inden for cybersikkerhed som er relevant for kundens miljg og geografi.

Et eksempel pa radgivning fra Leverandgrens medarbejdere er implementering af CIS20, og
hvilke forbedringer der bgr indfgres i en prioriteret raekkefglge. Et andet eksempel er radgivning
om sikkerhed i forbindelse med indfgrelse nye produkter/services hos Kunden. Endvidere vil det
betragtes som positivt, hvis Leverandgrens medarbejdere proaktivt og Igbende kan levere status
pd det aktuelle IT-sikkerheds billede i verden, sdledes at Kunden praeventivt kan indfgre tiltag
for at mindske risici.



