' Danmark og cybersikkerhed: Virksomhederne er bekymrede

Cybercrime
Survey 2015

Omkring 250 virksomhedsledere, it-chefer

og specialister fra danske virksomheder har
delt deres aktuelle indtryk af cyberkriminalitet
i Danmark. De tager bl.a. stilling til udviklingen
i trusselsbilledet og angiver, hvordan eller
hvorvidt deres virksomheder arbejder med
udfordringen.

99 %

har oplevet cyberangreb inden for det
seneste dr, og antallet af angreb er stigende
og med stgrre konsekvenser.

68 %

er mere bekymrede for cybertruslen
end for 12 maneder siden.

61 %

mener, at bestyrelserne ikke bruger nok
tid pa cybersikkerhed.

www.pwc.dk/cybersecurity
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Cybercrime Survey 2015
Introduktion

Cybersikkerhed er ikke leengere en
opgave, der kun er relevant for it- og
sikkerhedsafdelingerne. Konsekven-
serne af cyberkriminalitet er ndet til
ledelsesgangene i de danske virk-
somheder og organisationer.

Nyhedsindslag om sikkerhedsheen-
delser og trusler er blevet et nesten
dagligt feenomen, og gennem de
seneste 12 maneder er de fleste indu-
strier og brancher blevet pavirket af
én eller anden form for cybertrussel.

Vi har derfor fundet det vigtigt at
undersgge, hvordan danske virk-
somheder og organisationer opfatter
truslen fra cyberkriminalitet, hvad
de gor for at beskytte sig, og hvor de
mener, at der bgr sattes mere ind for
at handtere den.

68 %

er mere bekymrede for
cybertruslen end for
12 méaneder siden.

Bekymringer og muligheder
Danskerne udtrykker stor bekym-
ring over cyberkriminalitet i frem-
tiden, og det er der ogsa god grund
til. Mange danske virksomheder har
gennem de seneste ar ikke forméet
at fglge med udviklingen pé sikker-
hedsomradet.

It-landskabet er komplekst og be-
star af mange knopskydninger, og
med et gget trusselsniveau risikerer
virksomhederne at blive taget med
bukserne nede. Det er en lang og
kompleks rejse, men udnyttes mulig-
heden for at skabe forandringer nu,
vil der veere store gevinster ved at
effektivisere via nye digitale mulig-
heder og opbygge en steerkere digital
beskyttelse.

Fremtiden vil kun byde pa flere krav
til digitalisering, og et stigende antal
love vil Igbende tvinge virksomhe-
derne til at ggre mere. For at hénd-
tere cybertruslen bedst muligt er det
ngdvendigt ikke kun at prioritere
omradet hgjere, men ogsa at arbejde
for en faelles indsats, hvor alle — fra
bestyrelsesformanden til den menige
medarbejder — er bevidste om udfor-
dringerne og deres rolle og ansvar.

|

Mads Christian
Ngrgaard Kjaer
Madsen
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68 % bekymrer sig

mere om cybertruslen

Risikoen for cyberangreb er for alvor
kommet i fokus hos danske virksom-
heder og organisationer, der oplever
en stigende bekymring over denne
trussel.

Heendelser, som er relateret til
cyberkriminalitet, er blevet mere og
mere markante, badde hvad angér
hyppighed og i den konsekvens, som
haendelserne har for de pavirkede
organisationer. I dag er det heller ikke
leengere kun de mest prominente virk-
somheder med stor offentlig bevigen-
hed, der udsattes for angreb. Mindre
organisationer stér ogsé for skud.

Denne undersggelse peger tydeligt
pa en stigende opmarksomhed pa
og bekymring om cyberkriminali-
tet blandt private virksomheder og
offentlige organisationer i Danmark.
Det gaelder for 68 % af responden-
terne, at de er mere bekymrede for

o %

af de danske respondenter
ved ikke, hvor mange
haendelser de har haft.
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cyberangreb lige nu, end de var for
12 méneder siden. Tendensen stem-
mer overens med billedet fra vores
amerikanske undersggelse, hvor
hele 76 % af respondenterne ud-
trykker en stigende bekymring.

Bekymringen er velbegrundet. I
Danmark har 59 % allerede oplevet
angreb eller haendelser, som er relate-
ret til cyberkriminalitet, i det seneste
regnskabsér, sammenlignet med 49 %
det forrige ar. Samtidig kan andelen
reelt veere endnu stgrre, da 25 % af de
danske respondenter ikke ved, hvor
mange handelser de har haft. Endnu
mere udbredt er cyberangreb blandt
amerikanske virksomheder, hvor 79
% har oplevet haendelser inden for de
seneste 12 maneder.

Bekymringen
er velbegrundet

59 % af de danske respondenter
har oplevet haendelser, og 68 %
er bekymrede for fremtiden.

I USA har 79 % af respondenterne
oplevet haendelser, mens 76 %
er bekymrede for fremtiden.
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Storre opmarksomhed
- men fortsat lav prioritering

2015 har veeret en gjendbner for Denne undersggelse viser, at pd Private virksomheder prioriterer
mange i forhold til de risici, som trods af et stigende antal angreb og cybersikkerhed en smule hgjere
virksomheder og organisationer mé storre opmerksomhed pa truslen end det offentlige. I alt angiver
forholde sig til i relation til cyber- prioriterer virksomhederne ikke 36 % af de private virksomheder
kriminalitet. En logisk forventning arbejdet med cybersikkerhed serligt ~ budgetforggelser mod 27 % af de
ma derfor veere, at virksomhederne hgjt. Kun omkring en tredjedel af offentlige organisationer, og de store
ogsa erkender ngdvendigheden respondenterne angiver stigninger virksomheder, mélt pé antal medar-
af at investere budgetmaessigt i i sikkerhedsbudgettet i det seneste bejdere, prioriterer ligeledes sikker-
cybersikkerhed. regnskabsar. hedsarbejdet hgjere end de smé og
mellemstore.

Stor opmarksombhed, lille indsats

Ifolge
undersggelsen
er svaret:
Hvad gor

virksomhederne 2T kke nOk

ved den nye

trussel? e ndnu”’

]
]
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Storste bekymring:
Egne medarbejdere

En af de interessante observationer Selvom der er brodne kar — ogsé skade ved deres handlinger, eksem-
fra undersggelen er, at neesten halv- i danske virksomheder - sé er re- pelvis ved at klikke ukritisk pa links
delen af respondenterne vurderer, sultatet ikke ensbetydende med, i mails eller hgfligt at holde dgren
at deres egne ansatte eller insidere at alle virksomhederne ser deres for uvedkommende, der derefter

vil udgere én af de stgrste trusler medarbejdere som potentielt krimi- tilgar virksomhedens lokaler og in-
mod virksomheden i fremtiden. nelle. Derimod kan uvidende med- formationsaktiver uden berettigelse.

arbejdere generelt fordrsage stor

Hvad vil i fremtiden udgore den stgrste
cybertrussel for virksomheden?

44% = 40% = 38%

Ansatte/Insidere Organiserede kriminelle Hacktivister (politisk drevne)

35% = 27% = 22%

De mange nye teknologier Lovkrav/Regulativer Topledelsens manglende forstaelse
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Cyberangreb med
storre konsekvenser

12014 var der én milliard tilfeelde

af datakompromittering pé globalt
plan!. Tidligere kom disse handel-
ser kun sjeldent til offentlighedens
kendskab, men nu fylder den slags
sager meget i mediebilledet, hvor be-
greber som cybersikkerhed, hacker-
angreb og datatab er blevet alment
kendte. Netop péd baggrund af dette
resultat er der tilsyneladende et
stort behov for kompetent uddannel-

se af medarbejdere i virksomhederne.

Grunden til den stgrre mediebeva-
genhed er dels, at angribernes tiltag
er blevet mere ekstreme, dels at

haendelserne har stgrre konsekvenser

for de ramte virksomheder. Angrebs-
formerne udvikler sig hele tiden, og
med enkle midler kan de forarsage
stor skade, sa det

2%

af respondenterne har
veeret ramt af ransomware.

er sveert for virksomhederne at
folge med.

For eksempel har 22 % af respon-
denterne vaeret ramt af sdkaldt
“ransomware”, hvor virksomhedens
data bliver taget som gidsel, ved at
angriberne krypterer dataene og ef-
terfplgende afpresser virksomheden
ved at tilbyde krypteringsngglen for
et vist belgb. Den forste stgrre bglge
af ransomware-angreb ramte danske
virksomheder i forret 2015.

1 Gemalto, Gemalto Releases Findings of 2014
Breach Level Index, February 12, 2015

Ramt af
ransomware?

Vi anbefaler de kunder, som vi hjeel-
per med ransomware-sager, at de
sidestiller angreb med en sikkerheds-
haendelse og ikke en driftshaendelse.
Det vil sige, at man straks ber kontak-
te sin sikkerhedsafdeling, hvis man
har mistanke om et angreb, s& der
kan laegges en plan for, hvordan

man bedst muligt handterer sagen.

Cyber Incident
Response-team

PwC’s dedikerede team af med-
arbejdere, der hjeelper kunder med
at forebygge og reagere pa cybersik-
kerheds-haendelser, har bemaerket
en steerkt stigende aktivitet i den se-
neste periode. Isezer Ransomware har
optaget vores kunder, og pa grund
af de mange henvendelser har PwC
etableret en central cyber-hotline for
kunder, sa muligheden for akut hjeelp
lokalt og globalt bliver gget.

Teamet hjeelper med at skabe ro

og overblik over en given trussel,

og cyber forensics-specialister
identificerer angrebets art og de
udnyttede sarbarheder. Derefter kan
der udarbejdes en rapport til brug for
forebyggelse og til politiet.

Fa hjzlp

Forebyggelse af angreb,
sikring af veesentligt vigtige
data.

Under

@ Brandslukning og
minimering af skade.
Efter

@ Sporing og indsamling
af viden om angrebet.
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%

mener, at topledelsens mang-
lende forstdelse udger en af de
stgrste trusler for virksomheden

Manglende priori-
tering hos ledelsen

Arbejdet med informationssikkerhed
har leenge vaeret betragtet som en

it- eller compliance-opgave. Vores
amerikanske undersggelse viser,

at 49 % af bestyrelsesmedlemmer
stadig ser cybersikkerhed som en
it-udfordring, selvom en handelse
potentielt kan f4 store konsekvenser
for forretningen og virksomhedens
omdgmme.

Topledere og bestyrelser er blevet
mere opmarksomme pa cyber-
sikkerhed de seneste dr, men hvor
stor er deres konkrete involvering
iarbejdet? 42 % af respondenterne
mener, at direktionen ikke har til-
streekkeligt fokus pé cybersikkerhed.
I samme and vurderer 61 %, at virk-
somhedens bestyrelse ikke bruger
nok tid pa at drefte cybersikkerhed
pa bestyrelsesmgder. Denne under-
spgelse viser, at 33 % aldrig briefer
topledelsen om it- og informations-
relaterede risici.

Dermed kan det vere svart for
ledelsen at sikre etablering af et
passende sikkerhedsprogram, der
tilgodeser ledelsens forventninger
til risikostyring og en passende be-
skyttelse af virksomhedens vigtig-
ste informationsaktiver.

Resultaterne er alarmerende i

et perspektiv, hvor kunde- eller
persondata kan kompromitteres. Til-
synsmyndigheder kan konkludere, at
ledelsen ikke har skabt det rette kon-
trolmiljg, og at bestyrelsen ikke har
fort tilstreekkeligt tilsyn. Det er der-
for afggrende, at cybersikkerhed ses
som en virksomhedsrisiko snarere
end en it-udfordring, og at virksom-
heder kan vise deres interessenter, at
de har forstdet risikoens omfang og
har etableret et kontrolmiljg og

en governance-struktur, der adres-
serer udfordringen.

2 2015 US State of Cybercrime Survey.

Internet

‘ @konomiske |

Cloud

Netvaerk

&

transaktioner

&2

Angribere

gi

Selvbetjeningsportaler

Passwords

®

Cybertruslen medfgrer udfordringer =~ medvirker til lobende at synligggre
for alle lag i en organisation — lige risikoen for ledelsen, s denne pa et
fra den indledende vurdering af oplyst grundlag kan traffe de rette
forretningskonsekvens til implemen-  beslutninger, der sikrer, at forretnin-
tering og vedligeholdelse af de rette gen og it-afdelingen kan implemen-
sikkerhedsmekanismer. Det er af af- tere et passende sikkerhedsniveau.
gorende betydning at have en sikker- Vi anbefaler derfor, at virksomheder
hedsstrategi og en styringsform, der ~ opretter et cybersikkerhedsprogram.

h

Smartphones
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Ledelse

e Er man informeret
om risikobilledet i
organisationen?

e Tab af performance?

e Tab af omdgmme?

e Kan man na de
strategiske mal?
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Forretning

e Kan man kommu-
nikere risici til top-
ledelsen pa en made,
sa de forstar det?

e Er der ekstraordinzere
risici relateret til brug-
en af tredjeparts-
leveranderer?

e Har vi styr pa, hvad
vores medarbejdere
laver?

e Overholder vi lovgiv-
ningen?

|

/|

It

¢ Hvordan beskytter vi
forretningen?

e Hvordan implemen-
terer vi kontroller, der
ikke hindrer driften?

e Hvordan synligger vi
en risiko over for for-
retningen (vi har et
teknisk fokus)?

e Handtering af haend-
elser?

Fysiske
trusler
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Hvordan prioriterer
virksomhederne
deres sikkerheds-
investeringer?

Da medarbejderne ses som en af

de storste trusler mod virksomheden,
kan ét af de vigtigste sikkerhedstiltag
fremadrettet forventes at vaere inter-
ne awareness-aktiviteter. Derudover
investerer virksomhederne i en
raekke centrale omrader:

* Styring af virksomhedernes
brugere og begransning af deres
adgange til systemer og data er en
udfordring, som mange prioriterer
med tiltag inden for bl.a. identity
management, privilegeret ad-
gangsstyring og mobilsikkerhed.

* Identifikation af systemsérbar-
heder og reducering heraf
adresseres ved sérbarhedsscan-
ninger og opgradering af gamle
operativsystemer.

¢ Detektive kontroller som malware
detection, intrusion detection
og intelligent logning medvirker
til, at man tidligt kan reagere
pé heendelser og tegn pa ulovlig
indtreengen.

¢ Anvendelsen af kendte standar-
der (som ISO 2700x og NIST)
kan medvirke til, at man far en
holistisk tilgang til sikkerhedsar-
bejdet og (for offentlige myndig-

heders vedkommende) overholder

lovgivningen.

Er din virksomhed forberedt?

Ledelsen bor forholde sig til problematikken angdaende cybersikkerhed og stille folgende sporgsmadl:

1 Hvor modent er vores cybersikkerhedsprogram?

potentielle angribere?

AURAWN

it-relateret haendelse?
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Er vores cybersikkerhedsprogram tilpasset vores forretningsstrategi?

Hgjest prioriterede
investering de
naste 12 maneder

Awareness- P
traening 39:9 %
Mobil- -
sikkerhed 33,1%
Opgradering/ PS
udskiftning af gamle 32’6 %
operativsystemer
Central og o
intelligent logning 3230 %
Identity 281 %
management ]
Metodeforankring som o
ISO 2700x eller NIST 27’0 %
Sarbarheds- -
scanninger 24:7 %
Privilegeret o
adgangsstyring 19:7 %
Malware

()
detection 16:3 %
IDS - intrusion P
detection 15,2 %

Har vi de kompetencer, der skal til for at identificere de strategiske trusler mod forretningen samt

Kan vi forklare vores cybersikkerhedsstrategi for vores interessenter, investorer, samarbejds-
partnere, kunder og andre tilsynsfgrende?

Ved vi, hvilke informationer der er mest kritiske for forretningen, og hvad angriberne vil ga efter?

Har virksomheden etableret et kriseberedskab, der kan styre os sikkert igennem en kompleks



Om undersggelsen

Denne undersggelse er gennemfgrt deltage i undersggelsen, herunder Underspgelsens spgrgsmal og svar-
via internettet og sociale medier i pe-  DIITEK, Finansradet, CFIR, ISA- muligheder er udarbejdet af PwC
rioden 1. maj til 31. juli 2015 blandt CA og Center for Cybersikkerhed. og udsendt i samarbejde med oven-
et bredt udsnit af PwC’s kunder og Resultaterne bygger pa besvarelser stdende organisationer.
relationer samt andre topledere og fra i alt 249 respondenter fra danske
eksperter i mélgruppen. virksomheder og offentlige organi-

sationer, og besvarelserne kommer
Desuden har en rekke branchefor- primeert fra virksomhedsledere,

eninger og -organisationer opfordret it-chefer eller sikkerhedsspecialister.
deres medlemmer eller kunder til at

Respondenternes fordeling pa brancher

Offentlig sektor

22,9 %

Privat sektor
39,1 %

Finansiel sektor

18,0 %
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Skive

Holstebro

Ringkebing Herning Aarhus

Skjern

Trekantomradet Kobenhavn
Holbzek

Esbjerg
Slagelse

Nzstved

Sonderborg

Fa hjzlp

Har din virksomhed brug for sparring omkring hdandteringen af cybertruslen, sa er vi klar til at hjzlpe.

Mads Ngrgaard Madsen William Sharp

Partner og leder af Security = Director, IT Risk Assurance/
& Technology, PwC’s Consulting afdeling Information Security

M: 2811 1592 M: 4040 1074

E: mxm@pwc.dk E: wis@pwc.dk

Claus Bartholin

Senior manager, IT Risk Assurance/
Information Security

M: 2363 9921

E: cbt@pwc.dk

Christian Kjzer

Director, IT Risk Assurance/
Information Security

M: 5132 1270

E: cik@pwc.dk

Succes skaber vi sammen ... Revision. Skat. Rddgivning.



